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INTISARI

MUHAMMAD DIMAS WAHYU PRAYOGA, (2055201022, 2024.
Implementasi Virtual Private Network Menggunakan Zerotier Berbasis
OpenWRT, Pembimbing I Abdul Hadi, S.T., M.Kom., Pembimbing II
Catharina Elmayantie, M.Pd.

Bidang Sekretariat adalah salah satu bidang yang ada di Dinas Koperasi
Usaha Kecil dan Menengah (UMKM) Provinsi Kalimantan Tengah kota Palangka
Raya. Berdasarkan hasil observasi dan wawancara yang dilakukan penulis dengan
bapak Eddy Jonathan selaku staff bidang sekretariat, diketahui bahwa pada bidang
sekretariat belum menerapkan jaringan VPN dimana antar komputer masih
melakukan sharing folder atau file dan data menggunakan jaringan publik, Oleh
sebab itu hal ini tentunya menyebabkan beberapa permasalahan seperti
pengaksesan data oleh pihak yang tidak berwenang, misalnya pemantauan,
pencurian data, dan penyadapan. Berdasarkan hasil observasi dan wawancara yang
dilakukan maka penulis memberikan solusi yaitu menggunakan jaringan VPN
menggunakan zerotier agar pengguna dapat dengan aman dalam melakukan sharing
folder dan data. juga membatu pekerjaan menjadi lebih efektif dan efesien tanpa
takut untuk pemantauan dan pencurian data.

Pada penelitian ini penulis menggunakan metode Research and
Development (RnD), yang dimulai dari melakukan tahapan analisis dan yang
terakhir adalah tahap pengujian. Penulis menggunakan 3 metode pengumpulan data
yaitu, observasi, wawancara, dan metode kepustakaan. Untuk kebutuhan hardware
penulis menggunakan Laptop, STB #ype B860H, Modem dan MicroSD 8GB lalu
untuk kebutuhan Software penulis menggunakan sistem operasi Windows dan
Zerotier.

Berdasarkan hasil dari penelitian ini penulis menemukan ip publik yang
sama atau tidak berubah pada saat sebelum dan sesudah mengaktifkan vpn zerotier
dan ip publik berubah ketika menggunakan vpn lain. Berdasarkan hasil pengujian,
implementasi vpn menggunakan zerotier dapat berjalan dengan baik dan membantu
meningkatkan konektivitas pada saat melakukan sharing folder atau transfer data
yang dilakukan dan memudahkan pengguna untuk meakses dari manapun dengan
aman sehingga mengoptimalkan kinerja.

Kata Kunci : Implementasi, Jaringan, VPN, Zerotier, OpenWRT, RnD.
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ABSTRACT

MUHAMMAD DIMAS WAHYU PRAYOGA, (2055201022, 2024.
Implementation of a Virtual Private Network Using OpenWRT Based
Zerotier, Advisor I Abdul Hadi, S.T., M.Kom., Advisor II Catharina
Elmayantie, M.Pd.

The Secretariat field is one of the fields in the Small and Medium
Enterprises Cooperatives (UMKM) Department of Central Kalimantan Province,
Palangka Raya City. Based on the results of observations and interviews conducted
by the author with Mr. Eddy Jonathan as secretariat staff, it is known that the
secretariat has not implemented a VPN network where computers still share folders
or files and data using public networks, therefore this certainly causes several
problems. such as accessing data by unauthorized parties, for example monitoring,
data theft and wiretapping. Based on the results of observations and interviews
conducted, the author provides a solution, namely using a VPN network using
zerotier so that users can safely share folders and data. It also helps work become
more effective and efficient without fear of monitoring and data theft.

In this research the author used the Research and Development (RnD)
method, which starts from carrying out the analysis stage and the last is the testing
stage. The author used 3 data collection methods, namely, observation, interviews,
and library methods. For hardware needs the author uses a laptop, STB type
B860H, Modem and 8GB MicroSD, then for software needs the author uses the
Windows and Zerotier operating systems.

Based on the results of this research, the author found that the public IP was
the same or did not change before and after activating Zerotier VPN and the public
IP changed when using another VPN. Based on the test results, implementing VPN
using Zerotier can run well and help improve connectivity when sharing folders or
transferring data and making it easier for users to access it from anywhere safely,
thereby optimizing performance.

Keywords: Implementation, Network, VPN, Zerotier, OpenWRT, RnD.
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BAB |
PENDAHULUAN

1.1. Latar Belakang Masalah

Perkembangan era digital yang semakin maju, penggunaan jaringan
komputer dan konektivitas internet telah menjadi salah satu elemen kunci
dalam operasional sehari-hari perusahaan, institusi pendidikan, dan individu.
Salah satu sektor yang penting adalah bidang sekretariat pada kantor Dinas
Koperasi Usaha Kecil dan Menengah (UMKM). Dalam hal ini, perlindungan
terhadap informasi dan data yang ada di dalam jaringan menjadi sangat
penting untuk menjaga kerahasiaan, integritas, dan ketersediaan informasi.
Oleh karena itu, kebutuhan akan jaringan yang andal, aman, dan skalabel

menjadi semakin penting.

Sekretariat merupakan salah satu bidang yang ada di Dinas Koperasi
Usaha Kecil dan Menengah (UMKM) Provinsi. Kalimantan Tengah kota
Palangka Raya. Bidang sekretariat melibatkan berbagai tugas administratif
dan dukungan operasional yang mendukung kegiatan sehari-hari, salah satu
yang dilakukan bidang sekretariat adalah menangani dokumen dan data yang
bersifat rahasia. Oleh karena itu, implementasi Virtual Private Network
(VPN) menjadi salah satu langkah esensial untuk melindungi data ini dari
potensi ancaman keamanan dan akses yang tidak sah. Selain itu, dalam era
kerja yang dinamis, dimana mobilitas karyawan menjadi hal umum, VPN

memungkinkan akses jarak jauh dengan tetap menjaga keamanan.



Virtual Private Network merupakan jaringan private yang berjalan di
jaringan publik. VPN memungkinkan siapa saja yang memiliki otorisasi
khusus untuk mengakses jaringan internal dari luar melalui jaringan internet.
Sehingga pengguna dapat mengakses sumber daya, data, dan memproleh izin
serta pengaturan yang sama seperti terhubung pada jaringan lokal di tempat

(Dewi et al.,2020).

Namun, saat ini bidang sekretariat belum menerapkan jaringan VPN dan
komputer yang berisi data-data penting yang bersifat rahasia masih rentan
terhadap serangan seperti sniffing dan serangan siber lainnya. Hal ini tentunya
menyebabkan beberapa permasalahan seperti pengaksesan data dan hak akses
oleh pihak yang tidak berwenang, misalnya pemantauan dan penyadapan

(Syawaludin M, 2019).

Berdasarkan permasalahan tersebut, muncul kebutuhan untuk
mengimplementasikan jaringan Virtual Private Network (VPN) zerotier
berbasis OpenWRT di bidang sekretariat dengan judul peneltian
"Implementasi Virtual Private Network menggunakan Zerotier berbasis
OpenWRT" di Bidang sekretariat pada Dinas Koperasi Usaha Kecil dan
Menengah. Alasan penulis menggunakan VPN Zerotier dengan Set Top Box
adalah untuk menggabungkan fungsi VPN sebagai keamanan komunikasi
dengan tunneling yang terenkripsi dan zerotier yang memungkinkan akses
resource dimanapun, dengan menggunakan STB OpenWRT penulis dapat

melakukan hal-hal seperti memodifikasi pengaturan jaringan.



1.2. Perumusan Masalah

Berdasarkan dari latar belakang di atas masalah yang diangkat oleh
penulis yaitu bagaimana cara mengimplementasi Virtual Private Network
menggunakan Zerotier Berbasis OpenWRT di bidang sekretariat pada kantor
Dinas Usaha Kecil dan Menengah Provinsi Kalimantan Tengah kota
Palangka Raya.

1.3. Batasan Masalah

Dalam penelitian ini penulis memberikan batasan agar tidak
menyimpang dari tujuan guna mendapatkan hasil yang optimal. Batasan
masalah dalam penelitian ini adalah sebagai berikut :

a. Implementasi VPN Zerotier menggunakan OpenWRT 23.05.0 Rcl ini
hanya mempermudah pengguna untuk menghubungkan perangkat atau
jaringan secara aman melalui jaringan publik (internet) dan pengguna bisa
mengakses dari jarak jauh selama ada jaringan internet.

b. Perangkat yang digunakan yaitu Set Top Box (STB) B§60H

c. Tempat penelitian dilakukan di bidang Sekretariat.

d. perangkat yang akan dihubungkan dengan Zerotier adalah Access Point,
STB, dan Komputer/ laptop.

e. Pengujian ini menggunakan Traceroute dan pengujian langsung akses

perangkat yang ada di server zerotier.



1.4. Tujuan dan Manfaat
1.4.1. Tujuan
Tujuan penelitian ini adalah untuk melakukan implementasi Virtual
Private Network menggunakan Zerotier Berbasis OpenWRT di
bidang sekretariat pada kantor Dinas Usaha Kecil dan Menengah.
Provinsi. Kalimantan Tengah Kota Palangka Raya.
1.4.2. Manfaat
a. Bagi penulis
Manfaat yang diproleh dari penulis adalah dapat menerapkan
ilmu yang telah dipelajari dan dapat menambah wawasan
tentang pengimlementasian sebuah jaringan di bidang sekretariat
pada kantor Dinas Usaha Kecil dan Menengah provinsi
Kalimantan tengah.
b. Bagi pengguna
Penulisan tugas akhir ini memberikan manfaat bagi pengguna
sebagai referensi dalam membangun suatu jaringan yang dapat
mengakses resource dimanapun dan keamanan komunikasi

dengan tunneling yang terenkripsi.

c. Bagi STMIK Palangkaraya

Manfaat yang diberikan kepada kampus STMIK Palangkaraya
adalah sebagai penambah referensi judul tugas akhir yang

tersedia di Perpustakaan Stmik Palangkaraya nantinya.



1.5. Sistematika Penulisan

Adapun sistematika penulisan dalam penulisan tugas akhir ini terdiri dari

beberapa bab dan masing-masing bab membahas dan menguraikan pokok

permasalahan yang berbeda, sebagai gambaran di sini penulis menyertakan

garis-garis besarnya yaitu ;

BAB1I

BABII

BAB III

BAB IV

PENDAHULUAN

Pada bagian bab ini di uraikan mengenai latar belakang
masalah, rumusan masalah, tujuan dan manfaat, metode
penelitian, serta sistematika penulisan.

LANDASAN TEORI

Pada bab ini menjelaskan teori-teori yang didapat dari
sumber relevan untuk digunakan sebagai panduan dalam
penelitian serta penyusunan tugas akhir.

METODE PENELITIAN

Bab ini berisikan tentang proses tahapan yang dilakukan oleh
penulis dalam mengumpulkan data atau informasi yang

diperlukan.

HASIL DAN PEMBAHASAN

Bab ini berisikan tentang hasil implementasi dan juga hasil
pengujian dari penelitian yang dilakukan oleh penulis, pada
bab ini juga berisi tentang pembahasan dari implementasi

yang telah dilakukan



BAB YV

KESIMPULAN DAN SARAN
Pada bab terakhir ini, penulis menjelaskan mengenai
kesimpulan dari penelitian yang telah dilakukan oleh penulis,

dan juga berisi saran kepada peneliti selanjutnya untuk

melanjutkan penelitian yang ada



BAB I1

LANDASAN TEORI

2.1 Kajian Teori

2.1.1.

Implementasi

Implementasi merupakan tahapan yang sangat menetukan
berhasil atau gagal nya suatu projek yang akan dibangun (Chandra
et al., 2021)

Implementasi yaitu suatu tindakan atau pelaksanaan dari sebuah
rencana yang sudah disusun secara matang dan terperinci.
Implementasi biasanya dilakukan setelah perencanaan sudah

dianggap sempurna.

. Jaringan Komputer

Jaringan komputer adalah komputer dalam jumlah besar yang
saling terhubung dan mengerjakan kebutuhan komputasional
disebuah organisasi. Dua komputer dianggap terhubung jika
komputer tersebut dapat bertukar informasi (Sari, 2020).

Jaringan komputer adalah suatu himpunan interkoneksi
sejumlah komputer, dalam bahasa popular dapat dijelaskan bahwa
jaringan komputer adalah kumpulan beberapa komputer, dan
perangkat lain seperti router,switch dan sebagainya. Alat yang bisa
berhubung dengan satu lainnya untuk memudahkan memahami

jaringan komputer para ahli sudah membagi beberapa klasifikasi,



seperti berdasarkan area atau skala, berdasarkan media penghantar,
dan berdasarkan fungsi.
Virtual Private Network (VPN)

Menurut (Musril, 2019) Virtual Private Network (VPN)
merupakan suatu bentuk private internet melalui public network

(internet), dengan menekankan pada keamanan data dan akses

global.
l;l_l Without A VPN
__~ Home Router
3 < y g
; Internet Sérvice The Internet
Provider (ISP)

Laptop/PC/Phone
connected to
regular Internet
M ~

With A VPN
C/

= ., i N & O

&

Encrypted VPN tunnel hides traffic ~ ypN Sérver The Internet
from entities on the network

Laptop/PC/Phone
connected to
a secure VPN

Gambar 2 1 Cara Kerja VPN

Virtual Private Network (VPN) adalah sebuah teknologi
komunikasi yang memungkinkan untuk dapat terkoneksi ke jaringan
publik dan menggunakannya untuk dapat bergabung dengan
jaringan lokal. Dengan cara tersebut maka akan kita dapatkan hak
dan pengaturan yang sama seperti halnya berada dalam LAN itu
sendiri, walaupun sebenarnya menggunakan jaringan milik publik.

Berikut adalah beberapa protokol vpn:



1). PPTP (Point-to-Point Tunneling Protokol)

PPTP adalah protokol yang memungkinkan transfer data yang
aman antara klien dan server menggunakan VPN berbasis IP
(Pamungkas et al.,2021)

PPTP adalah protokol yang digunakan untuk melindungi
transfer data dari client ke server melalui TCP/IP. Protokol ini
mampu mengenkripsi data antar koneksi dengan cara merubah paket
PPTP menjadi Ip
2). L2TP/IPsec (Layer 2 Tunneling Protocol with IPsec).

L2TP adalah standar yang memungkinkan lalu lintas Point-to-
Point protokol dibawa antara jaringan yang berbeda. Protokol L2TP
merupakan tunneling yang menggabungkan dua bagian tunneling
propriety, yaitu Cisco L2F (Layer 2 Forwarding) dan PPTP (Point-
to-Point Protokol) dari microsoft. L2TP dikombinasikan dengan
IPSec, menyediakan tunneling keamanan dan lingkungan untuk
Internet Protokol (IP), Internet Packet Exchange (IPX), dan protokol
berbasis paket lainnya pada jaringan IP apapun (Pamungkas et
al.,2021)

L2TP adalah gabungan dari dua buah protokol tunneling
berbeda, yakni Layer 2 Forwarding (L2F) dan Point-to-point
Tunneling Protokol (PPTP). Protokol ini digunakan untuk membuat
Virtual Private Dial Network (VPDN) yang memungkinkan

membawa semua jenis protokol komunnikasi. Sebagai contoh, L2TP
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sering dikombinasikan dengan protokol keamanan lain seperti [PSec
untuk membangun koneksi VPN yang lebih aman.
3). OpenVPN

OpenVPN adalah salah satu VPN yang baru dan aman, untuk
pengimplementasian masih jarang. Meskipun perlu menginstal
software pihak ketiga. OpenVPN juga memiliki dua otentikasi mode
yaitu Static key dan TLS. Perbedaannya, pada static key mode
menggunakan pre-shared key yang dibagi antar dua pengguna
sebelum proses tunneling dimulai. Pada mode TLS menggunakan
socket secure layer, transfort layer security, dan sertifikat untuk
otentikasi dan pertukaran kunci (Rante,2016).

OpenVPN adalah sebuah protokol open-source yang biasanya
digunakan untuk membangun koneksi site-to-site dan point-to-point.
Jenis VPN yang menggunakan protokol ini umumnya memiliki
sistem keamanan tradisonal berdasarkan SSL dan TLS.

4). IPsec (Internet Protocol Security)

IPSec  merupakan protokol yang digunakan untuk
mengamankan transmisi datagram pada jaringan berbasis TCP/IP
(Wicaksana,2021)

IPSec adalah jenis protokol yang dipakai untuk melindungi
komunikasi dan transfer data melalui jaringan IP (Internet Protokol).
Protokol ini bekerja dengan cara memverifikasi session sekaligus

mengenkripsi semua paket data selama koneksi berlangsung. Selain



11

itu, IPSec merupakan metode yang digunakan untuk mengamankan
IP datagram Ketika paket data ditransmisikan. Protokol ini bekerja
pada network layer yang merupakan lapisan ketiga dalam model
referensi jaringan OSI. Sehingga, setiap data pada layer diatasnya
bisa diamankan.

5). SSTP (Secure Socket Tunneling Protocol)

SSTP adalah protokol yang berfungsi atau dirancang untuk
melakukan proses tunneling. Keamanan data dalam hal ini menjadi
prioritas utama, dengan adanya proses enkapsulasi dan autentikasi
menjadikan funnel sebagai salah satu dari banyak cara untuk
mengamankan data dalam suatu jaringan (Hidayat,2019).

SSTP adalah protokol VPN popular untuk membuat terowongan
VPN antara klien dan server. Biasanya digunakan untuk
mengamankan akses jarak jauh ke jaringan pribadi melalui internet.
Microsoft mengembangkan SSTP untuk menggantikan protokol
PPTP dan L2TP/IPSec yang kurang aman. SSTP biasanya digunakan
untuk melindungi koneksi VPN Windows asli.

6). WireGuard

WireGuard adalah VPN gratis dan open source yang bertujuan
untuk menggantikan IPsec dan OpenVPN. Ini didasarkan pada
protokol kriptografi baru yang berasal dari Noise Protokol

Framework (Benjamin lipp et al,.2019).
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WireGuard adalah protokol komunikasi sumber terbuka untuk
menyiapkan Virtual Private Network (VPN) yang aman.
Menggunakan  kriptografi  primitif  tingkat lanjut untuk
mengamankan data yang dipertukarkan, ia menyegelnya dalam
terowongan terenkripsi. Meskipun awalnya dibangun di kernel
Linux pada tahun 2020, sekarang tersedia secara gratis untuk
berbagai sistem operasi.

Protokol ini dikembangkan oleh satu-satunya peneliti keamanan
Jason Donenfeld, yang sedang bereksperimen dengan opsi yang ada.
Karena kebanyakan memiliki kinerja yang buruk dan sulit diatur,
kesimpulan yang wajar adalah menyederhanakan keseluruhan
arsitektur. Oleh karena itu, WireGuard dimaksudkan untuk menjadi
protokol VPN vyang disederhanakan yang dapat mengungguli
persaingan dan memberikan keamanan jaringan yang jauh lebih
baik.

7). IKEv2/1Psec (Internet Key Exchange Version 2 with IPsec)

IKEv2 adalah protokol penerowongan, berdasarkan [PSec, yang
membangun komunikasi VPN aman antara perangkat VPN dan
menentukan proses negosiasi dan otentikasi untuk asosiasi
keamanan IPsec (SA). Berbagai penyedia VPN menyebut kombinasi
ini sebagai IKEv2/IPsec, atau IKEv2 VPN. IKEv2/IPsec adalah
campuran dari protokol manajemen kunci (IKEv2) dan terowongan

dan terowongan pengangkutan data (IPsec).
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2.1.4. Zerotier

ZeroTier adalah solusi VPN yang dikembangkan pertama kali
pada tahun 2011 oleh ZeroTier, Inc. ZeroTier itu sendiri masih dalam
proses pengembangan dan memberikan penawaran antara
penggunaan gratis dan juga berbayar. (Hadinata dkk, 2022)

ZeroTier adalah sebuah platform jaringan definisi perangkat
lunak (SDN) yang menyediakan solusi VPN (Virtual Private
Network) yang sederhana, aman, dan hemat biaya. VPN ZeroTier
dirancang untuk menghubungkan perangkat atau komputer secara
aman melalui Internet, seolah-olah mereka berada dalam jaringan
lokal yang sama. (VPN). Ini memungkinkan akses yang aman dan
terenkripsi ke sumber daya jaringan yang terletak di berbagai lokasi
geografis.

Zerotier adalah salah satu solusi VPN yang menghadirkan
kemudahan penggunaan dan manajemen yang tinggi. Dengan
arsitektur  jaringan  peer-to-peer yang inovatif, Zerotier
memungkinkan pembentukan jaringan pribadi dengan mudah dan
aman tanpa harus menghadapi kerumitan konfigurasi jaringan
tradisional.

Perlu di ketahui untuk dasar teori pada zerotier terdapat
beberapa istilah-isitilah jaringan pada zerotier (Setyawan,2023).

1. Node: ini adalah setiap perangkat yang terhubung ke jaringan

Zerotier. Node dapat berperan sebagai PLANET (node pusat),
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LEAF (node biasa), atau RELAY (node yang bertindak sebagai
relay untuk perangkat lain).

2. PLANET: ini adalah node pusat dalam jaringan Zerotier. Ini
bertanggung jawab untuk mengelola koneksi dan informasi
tentang node lain dalam jaringan. Biasanya, ada beberapa
PLANET dalam jaringan besar.

3. LEAF: ini adalah node biasa dalam jaringan Zerotier. Node
LEAF terhubung ke PLANET untuk mendapatkan informasi
tentang jaringan dan perangkat lainnya.

4. RELAY: ini adalah node yang bertindak sebagai relay. Jika dua
perangkat tidak dapat berkomunikasi secara langsung
(misalnya, karena alamat IP internal atau firewall), data dapat
diarahkan melalui node relay.

5. Address (ZT Address). setiap perangkat dalam jaringan Zerotier
memiliki alamat unik yang disebut “ZT Address”. Alamat ini
digunakan untuk mengindentifikasi perangkat dalam jaringan.

6. Network: ini adalah jaringan virtual yang dibuat menggunakan
Zerotier. Semua perangkat yang terhubung dengan jaringan
yang sama dapat berkomunikasi layaknya berada jaringan lokal
yang sama.

2.1.5. OpenWRT
OpenWRT sistem adalah sistem operasi router berfitur lengkap

dan mudah dimodifikasi yang ditulis dari awal. Itu adalah salah
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satunya tiga firmware utama dari router utama. Ini adalah perangkat
tertanam yang sangat modular dan sangat otomatis Sistem Linux
dengan komponen jaringan yang kuat dan skalabilitas yang hanya
mempertahankan yang terkait dengan jaringan fitur yang Anda
inginkan tanpa menambah beban, yang menjadikan perangkat untuk
komunikasi jaringan kecepatan komunikasi sangat meningkat,
sangat cocok untuk pengembangan gateway (Jiang et al., 2019)

OpenWrt adalah sebuah sistem operasi berbasis Linux yang
dirancang khusus untuk perangkat jaringan seperti router, access
point, dan perangkat jaringan serupa. Ini adalah proyek sumber
terbuka yang memungkinkan pengguna untuk mengganti perangkat
lunak asli yang biasanya ada di perangkat jaringan mereka dengan
sistem operasi yang lebih kuat dan fleksibel.

Reyre OpenWRT adalah sebuah firmware khusus untuk STB
(Set Top Box) yang berbasis OpenWRT, sebuah sistem operasi Linux
untuk perangkat jaringan. Reyre OpenWRT juga mendukung
aplikasi Reyre STB OpenWRT apk, yang mempermudah pengguna
untuk mengakses berbagai firmware melalui smartphone dan juga
membantu dalam proses konfigurasi perangkat STB OpenWRT dan
menawarkan antarmuka yang mudah dan menyeluruh. Aplikasi ini
dikembangkan oleh Nobz, Lutfa Ibtihaji ilham, Ryan Fauzy, Gebang

Kiidiw, STB OpenWRT dan DD WRT/OpenWRT Indonesia.
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2.1.6. Set Top Box (STB)

Set Top Box (STB) adalah alat yang berisikan perangkat decoder
yang berfaedah untuk mengatur saluran televisi yang akan diterima,
selanjutnya dipilih sesuai kepentingan, dan juga decoder akan
memeriksa hak akses pengguna atas saluran tersebut, selanjutnya
akan memproduksi keluaran berupa gambar, suara, dan layanan

lainnya (Ardiansyah et al.,2022).

Gambar 2.2 Set Top Box

Cara kerja Set Top Box ini yang melakukan pekerjaan satu arah
dan juga bisa melakukan pekerjaan tanpa campur tangan manusia,
STB bisa diberitahukan sebagai salah satu perangkat teknologi
informasi. STB merupakan alat yang bisa ditanamkan firmware
OpenWRT sehingga pengguna dapat melakukan pengaturan seperti
menginstal aplikasi tambahan, memodifikasi pengaturan jaringan

dan bahkan menjalankan perangkat sebagai server kecil.
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2.1.7. Linux

Linux adalah sistem operasi yang bersifat open source dan bebas
(free) di bawah lisensi GNU (GNU is not Unix) GPL (General
Public License) . Arti kata open source adalah pada Linux kode
sumber yang menjadi inti diikutsertakan dalam program sehingga
dapat dilihat oleh siapa saja tanpa harus menandatangani suatu
perjanjian khusus. Arti kata bebas atau free mengacu pada kebebasan
bukan berarti bebas biaya. Linux bebas untuk diduplikasikan,
dimodifikasi, dan disebarluaskan baik (Sampurno,2019)

Linux adalah sistem operasi berbasis GNU/Linux yang bersifat
open source dan memiliki banyak varian seperti Debian, Slackware,
Open suce, Archlinux, Redhat dan sebagainya. Walaupun sangat
banyak varian GNU/Linux hanya menyediakan aplikasi yang sudah
ditentukan yang mungkin kurang bermanfaat oleh pengguna
sehingga hal ini mengakibatkan banyak pengguna yang melakukan
remastering untuk memunuhi kebutuhannya. Remastering adalah
proses membuat sistem operasi baru dengan mengurangi atau

menambahkan fitur-fiturnya dari distro GNU/Linux yang telah ada.
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2.2 Penelitian Relevan
Sub bab ini menguraikan penelitian yang relevan, penelitian
sebelumnya yang memiliki topik serupa atau mendekati sama. Penulis
menggunakan acuan kepustakaan yang bersumber pada penelitian
sebelumnya. Hal ini berguna sebagai referensi bagi peneliti. Berikut

tinjauan pustaka pada Tabel 2.1.



Tabel 2. 1 Tinjauan Pustaka

Penulis/

No Tahun Topik Metode Pembahasan Hasil
1. | Suyoso,Y.A., & Analisa Network Penelitian ini menganalisis penggunaan Hasil penelitian menunjukkan bahwa penggunaan jaringan
Yuliana / 2021 Penggunaan Development | jaringan ZeroTier sebagai solusi VPN ZeroTier dapat meningkatkan keamanan dan privasi data
Jaringan ZeroTier | Life Cycle selama bekerja dari rumah karena pandemi | dalam pertukaran informasi melalui jaringan internet.
di Masa Pandemi | (NDLC) Covid-19.
Covid-2019
2. | Theovan Gracia RancanganVirtual - Penelitian ini membahas tentang bagaimana | Dalam penelitian yang dilakukan, maka didapatkan sebuah
Stefana Putra & Private Server merancang sebuah jaringan VPN pada kesimpulan bahwa Kantor Kelurahan Banyuanyar dapat
Indrastanti R. Pada Kantor kantor kelurahan menggunakan Zerotier menjalankan fungsi dan tugasnya dengan maksimal
Widiasari / 2022 Kelurahan dengan memanfaatkan jaringan internet yang sudah
Menggunakan terhubung keseluruh desa ditambah terdapat 2 buah
ZeroTier server virtual yang dibuat dan dijalankan di dalam
ZeroTier yang dapat diterapkan sebagai VPS dan VPN.
Penerapan Virtual Private Server ini bisa digunakan untuk
segala jenis server dan dapat digunakan sesuai dengan
kebutuhan dari Kantor Kelurahan Banyuanyar. Dengan
penerapan virtualisasi dapat memberikan efisiensi biaya
dan memberikan kinerja maksimal untuk menunjang
pekerjaan di Kantor Kelurahan Banyuanyar karena
Virtual Private Server dapat digunakan di dalam
berbagai jenis perangkat dan sistem operasi.
Penggunaan beberapa software seperti Syncthing dan
ZtnCui juga memberikan kemudahandan keamanan dalam
segi akses dan berkirim data serta memberikan
kenyamanan untuk para staf yang bekerja. Dengan
memaksimalkan jaringan yang berada diseluruh desa
Virtual Private Server ini dapat diakses oleh para staf
dimana dan kapan saja tanpa rasa kuatir dengan keamanan
yang ada.
3. | Rodolfo Bruno Analisis Network Penelitian ini membahas tentang bagaimana | Hasil penelitian ini menunjukan pekerjaan yang dilator
Hecht dkk, / 2021 | kelayakan akses Development | menganalisis kelayakan akses jarak jauh ke | belakangi oleh salah satu kebutuhan utama jaringan
jarak jauh ke jaringan nirkabel industri melalui vpn industri, yaitu melakukan pengendalian dan pemantauan
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Penulis/

No Topik Metode Pembahasan Hasil
Tahun

jaringan nirkabel | Life Cycle jaringan industry dengan cara yang aman, menganalisis

industri melalui (NDLC) skenario latensinya Ketika jaringan diakses jarak jauh.

VPN Sebagai cara untuk mengatasi masalah ini, diusulkan akses
jarak jauh menggunkan vpn yang disediakan SDN,
menghubungkan host jarak jauh yang di pasang secara
geografis jauh dari jaringan industri, ke gerbang industri
yang di pasang di laboratorium.

4. | Saul Andres Implementasi Top Down Penelitian ini membahas tentang bagaimana | Hal ini menunjukan bagaimana penerepan jaringan pribadi
Sanchez Gutierres | VPN dengan pengelolaan sumber daya jaringan Server virtual Zero Tier One meningkatkan kinerja akses terhadap
/2022 Zerotier one file di perusahaan informasi dan memfasilitasi pengelolaan sumber daya.

untuk
pengelolaan
sumber Daya
Jaringan Server
file di perusahaan
konsultan

5. | Andy Remote Access - Penelitian ini membahas tentang bagaimana | Hasil penelitian ini menunjukan bahwa penggunaan
Setyawan/2023 pada Jaringan mengimplementasikan solusi remote access | jaringan yang berbeda bisa dilakukan secara aman dengan

lokal pada jaringan lokal rumah untuk menggunakan VPN Zerotier
Menggunakan menhubungkan jaringan kantor dengan
VPN Zerotier jaringan rumah secara aman
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3.1.

3.2.

3.3.

BAB I11
METODOLOGI PENELITIAN
Tinjauan Umum

Tempat yang dijadikan penelitian untuk mengimplementasikan
penelitian penulis dilakukan pada bidang sekretariat Dinas Koperasi Usaha
Kecil dan Menengah, beralamat JI. Willem A. Samad No. 7, Menteng,
Kecamatan Jekan Raya, Kota Palangka Raya, Kalimantan Tengah.

Perangkat yang tersedia di bidang sekretariat terdapat 1 acces point, 1
printer dan 1 komputer.

Jenis Penelitian

Menurut Prof. Dr. Nana Syaodih Sukmadinata dalam bukunya Metode
Penelitan dan Pendidikan, beliau menyebutkan bahwa Penelitian dan
Pengembangan atau Research and Development (R&D) adalah suatu
proses atau langkah-langkah untuk mengembangkan suatu produk baru,
yang dapat dipertanggungjawabkan.

Penelitian pengembangan Research and Development (R&D) adalah
jenis penelitian yang digunakan untuk mengembangkan sistem tertentu
dan menguji keefektifan sistem tersebut. Peneliti melakukan
pengembangan berupa sistem jaringan yang berfungsi untuk
mempermudah pekerjaan yang dilakukan melalui jaringan secara aman.
Desain Penelitian

Penulis menggunakan desain penelitian Kualitatif karena

menggunakan model-model matematik, statistik atau komputer. karena
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beorientasi pada teori yang telah ada sebelumnya. Data yang diambil harus
memenuhi syarat-syarat data yang baik, yaitu (1) data harus akurat; (2)
data harus relevan; (3) data harus uptodate. Metode penelitian kualitatif
biasanya dilakukan dengan cara wawancara, observasi dan analisis teks.
Metode kualitatif terdiri dari tiga cara pengumpulan data: (1)
wawancara mendalam, wawancara dengan format pertanyaan terbuka; (2)
observasi langsung; dan (3) pemanfaatan dokumen tertulis, termasuk
sumber-sumber tertulis dari hasil wawancara terbuka pada kuesioner dan
catatan program. Data wawancara biasanya didapatkan dari kutipan
langsung dari responden tentang pengalaman, opini, perasaan dan
pengetahuannya. observasi terdiri dari deskripsi yang mendalam tentang
kegiatan suatu kegiatan. dokumen tertulis berasal dari kutipan-kutipan
yang dianalisis, atau berupa hasil rekaman, surat menyurat, laporan resmi,

hasil survei, dan lain sebagainya.

Metode
Kualitatif
N———
| ) . ]
Observasi Analisis
Wawancara
Langsung Text
I S
| ]
Wawancara wawancara
Mendalam Terbuka

Gambar 3.1 Bagan Alur
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3.3.1 Desain Proses Penelitian
Pada desain proses, penulis mendeskripsikan proses dari sistem
dimana dalam pendeskripsikan ini penulis menggunakan flowchart,
sehingga memudahkan penulis dan pembaca dalam memahami proses
awal sampai dengan penyelesaian konfigurasi Virtual Private Network

menggunakan Zerotier berbasis OpenWRT seperti pada gambar

berikut.

o=

Gambar 3.2 Flowchart Alur Penelitian

Penjelesan alur pada gambar di awali dengan mulai lalu proses
selanjutnya peneliti melakukan observasi pada Dinas Koperasi
Usaha Kecil dan Menengah Provinsi Palangka Raya dan studi

literatur dengan mencari referensi jurnal dengan judul yang
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menyerupai. Lalu melakukan analisis kebutuhan guna untuk
mengetahui apa saja yang diperlukan sebelum melakukan
implementasi. Proses pertama yang dilakukan dalam implementasi
adalah melakukan konfigurasi VPN, lalu Install OpenWRT di STB,
setelah itu penulis melakukan konfigurasi Rey-re dan melakukan
konfigurasi zerotier. Ketika penulis selesai melakukan konfigurasi
zerotier client ke zerotier server. selanjutnya, penulis melakukan
tahap pengujian dengan cara melakukan Sharing folder antar
komputer, melakukan pengujian Protocol http, melakukan pengujian
Traceroute sebelum dan sesudah meangaktifkan zerotier, pengujian
ip publik dengan vpn lain, pengujian keamanan menggunakan

wireshark, dan pengujian speedtest.

Instrumen Penelitian

Dalam melakukan penelitian yang berjudul Implementasi Virtual
Private Network menggunakan Zerotier berbasis OpenWRT pada bidang
sekretariat, penulis menggunakan beberapa metode pengumpulan data,
yaitu sebagai berikut :

a. Metode Kepustakaan

Penulis mengumpulkan data melalui beberapa media kepustakaan
seperti buku, jurnal dan lain-lain yang digunakan sebagai sumber referensi

penulis dalam melakukan penelitian.
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b. Metode Observasi

Penulis melakukan pengamatan secara langsung ke lokasi peneleitian
yaitu Dinas Koperasi Usaha Kecil dan Menengah Provinsi Kalimantan

Tengah kota Palangka Raya untuk memperoleh data yang diinginkan.

c. Metode Wawancara

Penulis mengumpulkan data dengan melakukan wawancara atau proses
tanya jawab untuk mendapatkan data pendukung penelitian yang dilakukan
penulis. Pada tahap ini penulis melakukan wawancara kepada bapak Eddy
Jonathan selaku staff bidang sekretariat mengenai perangkat dan jaringan

yang ada guna mengumpulkan informasi yang diperlukan dalam penelitian.

3.5. Analisis Kebutuhan
Kebutuhan yang digunakan dalam penelitian ini sebagai berikut.
3.5.1. Kebutuhan perangkat keras
a. Laptop Lenovo KI5SDJ09, Prosesor AMD A4-9 RADEON R3,
4 COMPUTE CORES 2C+2G
b. Set Top Box B860H
c. Modem
d. Micro SD 8GB dan Card Reader
3.5.2. Kebutuhan perangkat lunak
a. Sistem Operasi Windows 10 Home Single Language,
b. OpenWRT 23.05,0-rc3 dengan v23.05.2 dan Reyre Clash-Wall

23.08.23, memungkinkan pengguna untuk mengoptimalkan
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dan menyesuaikan konfigurasi perangkat router sesuai
kebutuhan.
C.

Zerotier versi 1.12.2 , untuk melakukan akses jarak jauh.
3.6. Desain

3.6.1. Desain Perangkat

Desain perangkat ini gambaran posisi perangkat dalam jaringan

yang ada pada Dinas Koperasi Usaha Kecil dan Menengah Provinsi

Kalimantan Tengah kota Palangka Raya. Pada desain ini belum di

terapkannya tahap implementasi. Berikut desain perangkat dapat dilihat
pada gambar berikut.

HA 1192.168.1.024
S. Mask : 255.255.255.0

192.168.1.1124

g— T
192.168.1.11 124 d————sk—{"—d
z

A

PC-PT

A& FouterPT Cloud-FT AccessPEnt-FT
A Faint
#  Routerd Internet ceess Pl
FC1 7 ’//
2
P %
// %
Y ]
!__/ g
192.168.1.12 /24 Laptop-PT
Printer-PT
Printer()

Gambar 3.3 Desain perangkat

Laptop Client

Pada gambar 3.3 laptop client tidak bisa mengakses ke router yang

terhubung ke perangkat lain karena memiliki jaringan yang berbeda.
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3.6.2. Desain Usulan Implementasi Perangkat

Berikut perencanaan desain perangkat yang diusulkan pada Dinas
Koperasi Usaha Kecil dan Menengah Provinsi Kalimantan Tengah kota

Palangka Raya. Berikut bisa dilihat pada gambar berikut.

- 7 < ]
& dr - -
— ‘.;‘,"ME’TT Cloud-FT AccessFept FT
o1 ARouE 0 i) Internet Access Fegit
d » Z
/ S ~
7 \ Z
A P Z
( é]
S =l
PR Network Cortroler
OperiWRT- STB

Leptop-FT
Laptop 1

Zerotier Client

ZerotidF Server

Gambar 3.4 Desain Usulan Perangkat
Pada gambar 3.4 komputer client sudah bisa mengakses ke
komputer server yang terhubung ke perangkat lain dengan lokasi yang

berbeda dan netwrok yang berbeda menggunakan STB OpenWRT yang

sudah di konfigurasi zerotier.



BAB IV
HASIL DAN PEMBAHASAN
4.1 Hasil
Hasil dari penelitian ini merupakan sebuah implementasi jaringan
Virtual Private Network Zerotier berbasis Open WRT yang memungkinkan
pengguna melakukan akses remote jarak jauh dengan jaringan yang
berbeda, serta setelah dilakukan implementasi maka dilakukan pengujian
akses dan pengujian routing yang ada, antara lain adalah pengujian sharing
folder, protocol http, traceroute, pengujian ip publik dengan vpn lain,
pengujian keamanan menggunakan wireshark, dan pengujian speedtest.
4.1.1 Implementasi
a. Install OpenWRT
Untuk dapat melakukan penginstalan OpenWRT pada STB,
pertama-tama buat folder khusus untuk file firmware OpenWRT dan
siapkan file firmware OpenWRT pada folder yang telah dibuat seperti

pada Gambar 4.1.
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« v » ThisPC » New Volume (E) » OpenWRT

# Quick access f—

@ OneDrive —

+ B This PC
J 3D Objects akmal it
[ Desktop
| Documents
J Downloads
b Music
=] Pictures
Videos
s Local Disk (C:)
= New Volume (D)
~ Mew Velume (E:
OpenWRT
TGS
Saved Pictures

Software

mentahan
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= p-,

Screenshot

Uboot.bin & OpenWrt_s005:_ rufus-4.4
Perintah Terminal  23.05.0_RC3_Clas
Emulator h-Wall-B860H-v1
w2-23.08.23_wi..,

Gambar 4.1 Folder OpenWRT

Setelah itu pasangkan Micro SD pada Card Reader dan hubungkan

ke laptop. lalu buka aplikasi rufus klik bagian select dan pilih file

Sfirmware OpenWRT lalu klik star pada aplikasi rufus dan tunggu hingga

selesai seperti pada Gambar 4.2.



30

1 | Easy access ~ == Edit Select none
Mew Froperties . oE i
folder s FESEREEER
& Rufus 44.2103 — b4
Drive Properties ® | Search
Jate modified Device
BOOT (F:) [7.8GB] ~

Boot selection

[openwit_s005x_23.05.0_RCz_Clash-Wall-B860H-viv ~ | © | SELECT |

7/01/2024 21| Partition scheme Target system
MBR BIOS (or UEFI-CSM)

v Show advanced drive properties

Format Options

Volume label

BOOT
File system Cluster size
FAT32 (Default) 4096 bytes (Default)

~ Show advanced format options

Status
@ O = OSTART CLOSE

1 device found

Gambar 4.2 Boot Microsd menggunakan Rufus

Setelah itu pindahkah file dengan nama uboot.bin yang ada di folder
OpenWRT ke microsd yang sudah di boot seperti pada Gambar 4.3 dan
Gambar 4.4, lalu cabut microsd pada card reader dan masukan microsd

pada STB (Set Top Box).



[ Crgmines e
<« “ 4 > ThisPC » NewVolume(E) > OpenWRT » Uboot.bin & Perintah Terminal Emulator
A Name Date modified Type

# Quick access
@ OneDrive

3 This PC
7 3D Objects
[ Desktop
Documents
¥ Downloads
D Music
[&=] Pictures
I8 Videos
i Local Disk (C:)

= New Volume (D:)
s New Volume (E)
OpenWRT
akmal

F

mentahan

Screenshot

PRAYOGA
Saved Pictures

&« “ M > ThisPC

3t Quick access
@ OneDrive

~ [ ThisPC
) 3D Objects
[ Desktop
Dacuments
‘ Downloads
J\ Music
[&=] Pictures
B Videos
‘i Local Disk (C)
- Mew Volume (D)

¥ New Volume (E:)

OpenWRT
PRAYOGA
Saved Pictures
Software

- BOOT(G:)

> dth

extlinux

= BOOT(GY)

[E] Perintah terminal emulator
[] uboot.bin

~

Text Document
BIN File

Gambar 4.3 File Uboot.bin

» BOOT(G)
MName

dtb

extlinux
D aml_autoscript
aml_autoscript
D armbian_first_run.txt
boot
boot
@ boot
[ boot
boot-emmc
@ boot-emme
[] boot-emmc
|7 config-5.15.127-0phub
D emmc_autoscript
emmc_autoscript
|7 initrd.img-5.15.127-ophub
D 5905_autoscript
s905_autoscript
[ system.map-5.15.127-ophub
u-boot.sd
D u-boot.ush
D u-boot-e800v22c.bin
D u-boot-gtking.bin

[ 1 ichantoatkinanen hin

Date modified

24/08/2023 12:27
24/08/2023 12:28
24/08/2023 12:27
24/08/2023 12:27

/08/2023 12:27
24/08/2023 12:27
24/08/202312:27
24/08/2023 12:27
24/08/202312:27
/2023 12:27
2023 12:27
24/08/202312:27
24/08/2023 12:27
24/08/202312:27
24/08/2023 1227
24/08/202312:27

24/08/2023 12:27
24/08/202312:27

2AMRIINIT 1297

~ Size

1KB
4.096 KB

Type

File folder
File folder
File

Windows Comma...

Dev-C++ Templat...

BMP File

Windows Comma...

Coenfiguration sett...

Screen saver

Windows Comma...

Configuration sett...

Screen saver
127-0PHUE File
File

Windows Comma...

127-OPHUEB File
File

Windows Comma...

127-0PHUB File
BIN File

5D File

USB File

BIN File

BIN File

BIN Fila

Gambar 4.4 File OpenWRT yang diboot di MicroSD

v

Size

1KB
1KB
2KB
38KB
2KB
1KB
2KB
TKB
1KB
2KB
217KB
1KB
TKB
16.461 KB
2KB
2KB
5388 KB
4096 KB
694 KB
694 KB
688 KB
TAOKB

TAN KR
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Search Uboot.bin



32

b. Konfigurasi Reyre

Koneksikan laptop/pc ke STB menggunakan wifi Reyre seperti pada

Gambar 4.5.

£ Find ~
Dc ¥/ C¢« AaBbCcC AaBbCcD
AaBbC B AQB assvcene | g peniace
Heading 1 Heading 2 Title Subtitle B selet~
Styles = Editing ~

) c212- 3 -13 - 1 - JOEN
REYRE-WRTx
No Internet, open

Properties
Disconnect

9‘/6 Jerukkecut

ﬁ@ AmankKoffie

e i pada « Amankoffie5G

e DECOKILAT 5 JAM
s INAW

e Hotel-Aman-2

Network & Internet settings

Change settings, such as making a2 connection metered.

7z ==
Wi-Fi Asrplane mode otsy

x‘ ~ o B2 & b 2128 B

Gambar 4.5 Wifi STB

Lalu buka browser dan ketikan alamat Ip 192.168.1.1 setelah itu

akan muncul halaman /ogin, masukan username dan password seperti

pada Gambar 4.6.
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re-yrefulol=l ke

odem Terminal Vacd Youtube About

REYRE-STB LOGIN PAGE

Jumat, 21 Juni 2024 | 16:1%:58

Username oot

[Tt p—

LOGIN

Gambar 4.6 Halaman Login STB

Setelah itu akan masuk ke dalam halaman website seperti pada

Gambar 4.7.

re-yre[(sloEr ke

Status ~

System
Maodel AMLogic BB60H v1/v2 REVRE-STB
Firmuware Version OpenlWirt 23.05.0-rc3 | Clash-Wall 23.08.23
Kemel Version 5.15.127-ophub
Release Ram
Net Monitor Local Time 2024-06-22 21:31:49
Mobile Service .
Uptime 0h 2m 105
System ~
Temperature 40°C
Modem ~
_ CPU Usage 7%
Services 4
Network ~
Memory
3 Logout
Totel Available I
Used | . 361.29 MiB / 1.77 GiB (19%)
Buffersd [ 4.55 MiB / 1.77 GiB (@%)

Gambar 4.7 Tampilan OpenWRT

Setelah itu masuk ke bagian system pilih Amlogic service lalu pilih
bagian cpu setting seperti pada gambar berikut. selanjutnya pilih bagian

install openwrt dan klik install seperti pada Gambar 4.8.
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re-yrefslokl Id

Modem Terminal Yacd Youtube About
Status v Amlogic Service  Install OpenWrt  Manually Upload Update  Online Download Update  Backup Firmware Config CPU Settings Plugin Settings  Server Logs

policy0

Microarchitectures: 2™cortex-253

CpPu S[a\ingﬁwemcr:l ondemand v I
Min Freq: 1000000 v
Max Freq: 1512000 -

Reboot
Modem v
Services v
Network v

Gambar 4.8 Tampilan menu System OpenWRT

Selanjutnya pilih bagian Install Openwrt dan pilih Select device

sesuai dengan type STB yang digunakan dan klik install seperti pada

Gambar 4.9.

re-yrelxloey I =m

Modem Terminal Yacd Youtube About
Amlogic Servicd Install OpenWrt |Manually Upload Update Online Download Update  Backup Firmware Config  CPU Settings  Plugin Settings  Server Logs

Status v

System ~

Selact the device modek |[ 106 2850+ v

Install Openwir:  IIETEN

Modem v
Services v
Network v

Gambar 4.9 Tampilan menu System Open WRT
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c. Konfigurasi Zerotier
1). Zerotier Server
Untuk melakukan konfigurasi Zerotier pertama buka website

zerotier pada browser lalu lakukan login seperti pada Gambar 4.10.

« C % myzerofiercom * B O %H i
# Gmal  » YouTube B eserhom NG 3 Semua Bookmark
[@zEROTIER Dovnkaad Documentation’ APl Community
Welcome to ZeroTier ; LOG IN / SIGN UP
Central

ZeroTier Central provides a friendly web Ul
and API for managing ZeraTi
controllers as well as related
be added to networks.

Retum to ZeroTier Homepage

Gambar 4.10 Halaman Login Zerotier Server

Setelah itu klik bagian create network untuk mendapatkan

network id dari Zerotier seperti pada Gambar 4.11.

Download Documentation APl Community Account Networks

Create A Network

Create a Network to Get Started

1 I would like to receive emails about new features, updates, and
announcements.

Gambar 4.11 Buat Network Zerotier Server

Setelah mendapatkan network id dari zerotier ubah nama sesuai
pengguna, lalu pilih ip sesuai dengan kebutuhan seperti pada

Gambar 4.12 dan Gambar 4.13.
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EJZEROTIER

8286ac0e478d98e1
~ Settings

Basics

Openwrt

Description

Access Control

Private

Add Routes

Destinat Via

1Pv4 Auto-Assigr

Auto-Assign from Range

Advanced

Gambar 4.13 [P Zerotier Server

Setelah itu masuk ke Reyre buka bagian servis pilih zerotier dan masukan

Network Id dari Zerotier lalu save and apply seperti pada Gambar 4.14
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re-yrelsIkl X =

Modem Terminal Yacd Youtube About

Status o  BaseSetting Interface Info
System v

Vo Zerotier RUNNING
Modem ~

Services

General options | Advanced options

Enable

ZeroTier Network ID|

8286ac0e478d98e1 B

Network v

Auto NAT Clients

3 Logout

ZEROTIER.COM

Gambar 4.14 Network ID Zerotier pada Zerotier

Kemudian akan muncul network address perangkat yang akan di
hubungkan dengan zerotier dan ceklis perangkat mana saja yang

diinginkan untuk terhubung seperti pada gambar 4.15.

C % myazerotier.com/network/8286ac0ed 780988 | B @
NotAuthorized [7] Active (i () Name
[ Bridges [) Hidden (@
>
Address Name/Description Managed IPs Last Seen Version Physical IP
o B 12160900 _
676bfd051 / 170 etk 8=
79adf2 Waptopserver 192,168.191.40 ~
p 9adf2a914 or 71 B =
A ptopcient [ REBURURTY
5 ea05574202 AT 114 LI

E-Mail Join Instructions Manually Add Member

> Members Help

Gambar 4.15 Network Address perangkat Zerotier Server
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2. Zerotier Client
Masuk ke aplikasi Zerotier yang telah diinstal di /aptop dan

smartphone dan klik add network seperti pada Gambar 4.16.

ZeroTier One ADD NETWORK |SETTINGS

Network ID
6ab56538T7Taec0c2T
Network Name
TAwrt

Network ID
B286ac0e478d98el
Network Name
Openwrt

Network ID
8286ac0ed47£f02chb4
Network Name
sharp_reed

e193c74e0a OFFLINE 1.14.0-2

Gambar 4.16 Zerotier Client join Network Zerotier Server
Setelah itu masukan Network id dari Zerotier server dan klik Add

seperti pada Gambar 4.17.
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Add Network

Network ID
.
828bac0ed478d98el g—-ﬁ

l:] Route all traffic through ZeroTier. Requires
external configuration of the network.

DNS Configuration

(® No DNs

DNS will not be configured.

O Network DNS

DNS configuration managed by network controller.

O Custom DNS

DNS configuration will be specified below.

IPv4 DNS

IPv6 DNS

Add

Gambar 4.17 Add Network Zerotier Server

Setelah itu klik tombol on pada samping network dan apabila
berhasil terkoneksi ke Zerotier server maka akan muncul tulisan

online seperti gambar 4.18.
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ZeroTier One ADD NETWORK SETTINGS

Network ID
6abb56538T7Taec0c27
Network Name
TAwrt

Network ID

8286ac0ed478d98e1
Network Name .

Openwrt

Network ID
8286ac0edT£02ch4
Network Name
sharp_reed

€193c74e0a ONLINE 1.14.0-2

Gambar 4.18 Zerotier client terhubung dengan Zerotier Server
4.1.2 Pengujian

a. Sharing folder

Setelah melakukan implementasi maka dilakukan pengujian
untuk mengetahui apakah implementasi VPN Zerotier berbasis
OpenWRT berhasil atau gagal, yang pertama adalah melakukan
pengujian dengan melakukan Sharing Folder antar komputer server
dan komputer client dengan jaringan yang berbeda apakah berhasil
atau gagal. Berdasarkan hasil pengujian yang dilakukan oleh penulis,

maka pengujian sharing folder berhasil meski komputer server dan
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komputer client menggunakan dua jaringan yang berbeda. Karena
komputer client yang digunakan sudah terhubung dengan jaringan
VPN Zerotier server. Untuk hasil Sharing Folder antar komputer

dilihat pada Gambar 4.19, Gambar 4.20 dan Gambar 4.21.

< Run

—=  Typethe name of a program, folder, document or Internet
=l resource, and Windows will open it for you.

YT\ 192.168.191.40

OK ‘ Cancel ‘ ‘ Browse...

New tem ijopen - FESelectan

4] easy access ~ Edit Select none
e Hew Properties

» B2

Pinto Quick Copy Paste

aaaaaa (] P

Clipboard Organise Hew Open Select

G History 7 lowert selection

A B, Network » 192.168.191.40 v &  Search 1921681914

akmal Screenshot Users. Zerotier

- - - 2
@ OneDrive - Personal

s Quick access

B ThisPC
B 30 Objects
W Desktop
[E] Documents
& Downioads
D Music
& Pictures
8 videos
‘i Local Disk (C:)
= New Volume (D:)

- DATA(E)

@b Network

Gambar 4.20 Tampilan Sharing Folder
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Gambar 4.21 Isi dari sharing folder

b. Protocol http

Pengujian yang kedua adalah melakukan pengujian protocol
http dimana komputer client melakukan akses kekomputer server
yang menuju ke halaman xampp yang ada di komputer server,
dimana pengujian ini dilakukan agar mengetahui apakah komputer
client bisa mengakses halaman xampp yang sama walau dengan
jaringan yang berbeda, apabila komputer client dapat melakukan
akses seperti pada gambar 4.22 dibawah ini, berarti pengujian akses
xampp dari komputer client ke komputer server dapat dikatakan

berhasil.
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ot sechre  192,168.191,40/dashboard/

Apache Friends ~ FAQs ~ HOW-TOGuides  PHPInfo  phpMyAdmin

Community

XAMPP has been around for more than 10 years — there is a huge community behind it. Yo Al s ved by joining our For

Gambar 4.22 Halaman xampé se;vér yang diakse‘:us d1 \i)<0mputer client

c. Traceroute

Pengujian yang ketiga adalah melakukan pengujian
traceroute dimana pengujian ini dilakukan agar mengetahui apakah
komputer client yang sudah terkoneksi ke zerotier dapat terhubung
dengan komputer server. oleh karena itu penulis melakukan
pengujian test ping dari komputer client ke komputer server
bertujuan untuk mengetahui apakah sudah saling terhubung antar
komputer. Berdasarkan hasil pengujian yang dilakukan penulis,
bahwa komputer server dan komputer client sudah terhubung

melalui jaringan zerotier seperti pada Gambar 4.23.

C:\Users\ASUS>ping 192.168.1.2060

Pinging 192.168.1.200 with 32 bytes of data:

Reply from 192.168.1.200: bytes=32 time=12ms TTL
Reply from 192.168.1.200: bytes=32 time=9ms TTL
Reply from 192.16 bytes=32 time=15ms TT
Reply from 192.168.1.200: bytes=32 time=6ms TTL=128

Ping statistics for 192.168.1.200:

Packets: Sent = 4, Received = 4, Lost = © (8% loss),
Approximate round trip times in milli-seconds:

Minimum = 6ms, Maximum = 15ms, Average = 16ms

C:\Users\ASUS>

Gambar 4.23 Komputer Client ping Server



44

1. Pengujian Traceroute

Tabel 4.1 pengujian pada cmd

Hop route sebelum Hop route sesudah
No. Tujuan
mengaktifkan Zerotier | mengaktifkan Zerotier
1. 140.213.10.79 140.213.10.79
2. 192.168.1.1 192.168.1.1
Detik.com

3. 192.168.18.1 192.168.18.1

4. 10.2.0.1 10.2.0.1

2. pengecekan IP Publik

Tabel 4.2 Pengujian pada fools Whatis Mylp Address

No. | IP Publik sebelum | IP Publik sesudah Ip Publik sesudah
mengaktifkan mengaktifkan mengaktitkan VPN
Zerotier Zerotier lain

1. 125.164.97.196

125.164.97.196

103.49.239.207

d. pengujian Ip publik dengan Vpn Zerotier dan Vpn lain

Pengujian yang keempat adalah pengujian pengecekkan ip

publik menggunakan

menggunakan Vpn Zerotier dan Vpn lain.

tools Whatis

MyIP Address

dengan
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TENTANG PERS BLOG  KONTAK

@ whatls Kata kunci | Aamat P
i/ MylPAddress

IP SAYA PENCARIAN IP SEMBUNYIKAN IP SAYA VPNS v ALAT v PELAJARI ¥

Alamat IP Saya:

Indonesia

IPv6: 7 2001:448a:6020:796f:600e:a82b:149e:a987

"~ L inmuik deaillebih lanjur rentang
2001:4480:6020:796f:600¢:a82b:149¢:a987
IPv4: 7 125.164.97.196

™

9

Jowa Tengah [~

My IP Information: Informasi pribadi Anda terungkap!

ISP: PT Telekomunikasi SEMBUNYIKAN ALAMAT IP

Indonesia SAYA

Kota: Surabaya Lokasi tidak akurat?
Wilayah:  Jawa Timur

Gambar 4.24 IP Publik Vpn Zerotier

TENTANG PERS BLOG KONTAK

IP SAYA PENCARIAN IP SEMBUNYIKAN IP SAYA VPNS v ALAT v PELAJARI ¥

Alamat IP Saya:

IPv4: 2 103.49.239.207

IPv6: 2 Not detected

My IP Information: Informasi pribadi Anda terungkap!

ISP: CV salka Kolaborasi SEMBUNYIKAN ALAMAT IP
Indonesia SAYA

Kota: RE]

Lokasi tidak akurat?
Wilayah: Kepulauan Riau

Gambar 4.25 Ip publik Vpn lain

e. Pengujian keamanan menggunkan Wireshark
Pengujian yang kelima adalah pengujian keamanan aktivitas
lalu lintas jaringan seperti melakukan /ogin pada website dengan
menggunkan Wireshark sebelum dan sesudah terhubung ke jaringan

vpn zerotier, dimana pengujian ini dilakukan untuk mengetahui
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apakah aktivitas login yang dilakukan menggunakan jaringan vpn

zerotier sudah aman. Berdasarkan hasil pengujian penulis, bahwa

aktivitas lalu lintas dalam melakukan login pada website yang belum

terhubung ke jaringan vpn zerotier masih dapat terlihat dan sesudah

terhubung ke jaringan vpn zerotier aktivitas /ogin sudah tidak dapat

terlihat, seperti pada gambar 4.26 dan gambar 4.27.

1. Pengujian menggunkan jaringan wifi

Ml *Qualcomm Atheros QCAS377 Wireless Network Adapter: Wi-Fi - O X
File Edit View Go Capture Anslyze Statistics Telephony Wireless Tools Help
dn i@ IBERBRs==FTiE[Eaaan
(Kl BED -]+
No. Time Source Destination Protocol  Length Info
398 2824-67-16 17:29:31,187952 192.168.1.2060 191.43.1.1381 HTTP 828 POST /DWMA/login.php HTTP/1.1 (applicatiocn/.
406 2024-97-16 17:29:31,524565 101.43.1.181 192.168.1.208 HTTP 454 HTTP/1.1 3@2 Found
487 2024-87-16 17:29:31,541647 192.168.1.2688 181.43.1.181 HTTP 639 GET /DVWA/login.php HTTP/1.1
417 2024-87-16 17:29:31,882216 1081.43.1.181 192.168.1.2088 HTTP 567 HTTP/1.1 2088 OK (text/html)
625 2824-87-16 17:29:43,99043@ 192.163.1.200 101.43.1.181 HTTP 828 POST /DVWWA/login.php HTTP/1.1 (application/:
666 2024-87-16 17:29:45,123239 101.43.1.181 192.168.1.200 HTTP 454 HTTP/1.1 382 Found
665 2024-87-16 17:29:45,145168 192.168.1.2060 191.43.1.1381 HTTP 639 GET /DVWA/index.php HTTP/1.1
716 2824-87-16 17:29:46,676454 181.43.1.181 192.168.1.208 HTTP 202 HTTP/1.1 208 OK (text/html)
718 2824-87-16 17:29:46,794402 192.163.1.268 181.43.1.181 HTTP 453 GET /dwwa/js/add_event_listeners.js HTTP/1.1
719 2824-87-16 17:29:47,149295 181.43.1.181 192.168.1.2088 HTTP 588 HTTP/1.1 484 Not Found (text/html)

>

Frame 625: 828 bytes on wire (6624 bits), B28 bytes captured (6624 bits) on interface \Device\NPF_{518C1626-83DE-44A6-8E3F -2E69ECA742
Ethernet II, Src: 12:63:ab:ef:3b:16 (12:63:ab:ef:3b:16), Dst: TendaTec_c5:b1:88 (cc:2d:21:c5:b1:88)
Internet Protocol Version 4, Src: 192.168.1.208, Dst:
Transmission Control Protocol, Src Port: 65274, Dst Port: 88, Seq: 1, Ack: 1, Len: 774

181.43.1.181

Form item: "username” = "admin”
Form item: "password" = "password”
Form item: "Login”

Form item: "user_token" = "@3fl@clfle28deb816fc2516f001714F"

Gambar 4.26 test keamanan /ogin menggunakan wifi

2. Pengujian menggunakan vpn zerotier
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M *ZeroTier One [12actale71bf63e8] - O %

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

Am @ RRE Resz=F 5 Eaaan
[N Tapply a display fiter __ <Ctrl-/>, <]+
No. Time Source Destination Protocol  Length Info
= 1 2024-@7-16 17:21:57,288516 192.168.191.40 239.255.255.250 sSSP 217 M-SEARCH * HTTP/1.1
| 2 2024-@7-16 17:21:58,118344 192.168.191.40 239.255.255.250 SSOP 217 M-SEARCH * HTTP/1.1
t 3 2024-67-16 17:21:58,304577 192.165.191.40 239.255.255.250 sSSP 217 M-SEARCH * HTTP/1.1
| 4 2024-67-16 17:21:59,129536 192.165.191.40 239.255.255.250 sSSP 217 M-SEARCH * HTTP/1.1
| 5 2024-07-16 17:21:59,322261 192.168.191.40 239.255.255.250 SSO0P 217 M-SEARCH * HTTP/1.1
| 6 2024-07-16 17:22:00,142506 192.168.191.40 239.255.255.250 SSO0P 217 M-SEARCH * HTTP/1.1
L 7 2024-07-16 17:22:00,329787 192.168.191.40 239.255.255.250 sSSP 217 M-SEARCH * HTTP/1.1
8 2024-67-16 17:22:01,144396 192.168.191.40 239.255.255.250 SSOP 217 M-SEARCH * HTTP/1.1
< H

Frame 1: 217 bytes on wire (1736 bits), 217 bytes captured (1736 bits) on interface \Device\NPF {2E1C3920-2FCD-46B3-B1AF-@58CB69DT7C.
Ethernet II, Src: ea:la:12:83:b7:5e (ea:1a:12:83:b7:5e), Dst: IPvdmcast 7f:ff:fa (1:0@:5e:7f:ff:fa)
Internet Protocol Version 4, Src: 192.168.191.48, Dst: 239.255.255.250
User Datagram Protocol, Src Port: 52090, Dst Port: 1908
Simple Service Discovery Protocol
M-SEARCH * HTTP/1.1\r\n
HOST: 239.255.255.258:1988\r\n
MAN: "ssdp:discover”\r\n
MX: 1hrin
ST: urn:dial-multiscreen-org:service:dial:1\r\n
USER-AGENT: Microsoft Edge/126.9.2592.87 Windows\r\n
A\rin
[Full request URT: http://239.255.255.25@:1960" ]
[HTTP request 1/4]
[Next request in frame: 3]

<

Gambar 4.27 test keamanan menggunakan vpn zerotier

f. pengujian Speedtest
Pengujian  keenam  adalah  pengujian  Speedtest untuk
membandingkan kecepatan internet sebulum dan sesudah menggunakan

Vpn Zerotier

1.Pengujian Speedtes menggunakan jaringan wifi

Stay connected while traveling
with a free Speedtest Travel 5G eSIM

PENGATURAN

© UNDUH M 7) UNGGAH

3288 623 Stay connected

while traveling

Ping @10 ©

Xopas SEBERAPA BESAR KEMUNGKINAN ANDA with a free SpeedteSt

MEREKOMENDASIKAN PT TELEKOMUNIKASI Travel 5G eSIM
INDONESIA KE TEMAN ATAU KOLEGA ANDA?

362

Universitas Lambung
Mangkurat

PT Telekomunikasi
Indonesia

Ada Masalah internet?

Gambar 4.28 Speedtest sebelum menggunakan vpn zerotier
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2. Pengujian Speedtest menggunakan jaringan vpn zerotier

(7 SPEEDTEST Apps Research Network Developers Enterprise

2) RESULTS SETTINGS

(© DOWNLOAD Mby (%) UPLOAD |

12.00 0.50

Ping ® 256 @© 157 7 239
Connections
HOW LIKELY IS IT THAT YOU WOULD RECOMMEND
INDOSAT TO A FRIEND OR COLLEAGUE?
Universitas Lambung

Manghurat 0| TN 2 sl | S (NG 74 Bel Mol 10

Gambar 4.29 Speedtest menggunakan vpn zerotier

4.2 Pembahasan
Berdasarkan dari semua tahapan yang sudah dilakukan, baik dari
tahap perancangan sampai dengan tahap implementasi dan pengujian
menghasilkan sebuah kesimpulan bahwa semua tahapan konfigurasi yang
sudah dilakukan berjalan dengan baik dan menghasilkan sebuah
implemantasi Virtual Private Network menggunakan zerotier berbasis
OpenWRT, pembahasan lebih lanjut mengenai konfigurasi Reyre dan
konfigurasi Zerotier adalah sebagai berikut:
a. Konfigurasi Reyre
Berdasarkan hasil dari implementasi maka konfigurasi reyre
berjalan dengan baik, baik dari penginstalan hingga menghubungkan
dengan zerotier untuk menghubungkan reyre dengan zerotier kita

masuk ke bagian service pada reyre lalu klik bagian zerotier dan
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masukan network id zerotier server seperti pada gambar 4.14, lalu klik
save and apply.
b. konfigurasi Zerotier

Konfigurasi pada zerotier server, berdasarkan pada gambar 4.12,
Ketika sudah mendapatkan network id yaitu 8286ac0e478d98el, lalu
yang pertama dilakukan adalah memilih ip yang tersedia pada zerotier
server seperti pada gambar 4.13. penulis memilih IP 192.168.191%*.

Selanjutnya melakukan konfigurasi pada zerotier client, pertama
masukan network id zerotier server pada zerotier client dengan cara klik
Add network pada zerotier server dan masukkan network id
8286ac0e478d98e1 dan klik add seperti pada gambar 4.16, lalu setelah
itu masuk kembali ke zerotier server seperti pada gambar 4.14 lalu
ceklis network address yang diijinkan untuk terhubung ke zerotier
server.

c. Pengujian Zerotier

Pada pengujian traceroute penulis melukanan perbandingan sebelum
dan sesudah mengaktifkan zerotier dengan tujuan Detik.com dan
mendapatkan hasil seperti pada tabel 4.1, bahwa Hop Route tetap sama.
Selanjunya penulis melakukan pengecekan IP Publik pada Tools What
is My Ip Address sebelum dan sesudah menggunakan Zerotier dan
mendapatkan Ip publik yang sama, setelah itu penulis melakukan
pengecekan Ip Publik menggunakan VPN lain dan mendapatkan IP

publik yang berbeda seperti pada tabel 4.
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d. Pengujian wireshark

Setelah itu penulis melakukan pengujian keamanan menggunakan
wireshark sebelum dan sesudah terhubung ke vpn zerotier dan penulis
mendapatkan bahwa aktivitas /ogin yang belum terhubung ke vpn
zerotier dapat terlihat, seperti pada gambar 4.26 dan aktivitas login
sudah tidak dapat terlihat ketika sudah terhubung ke vpn zerotier seperti
pada gambar 4.27.
e. Pengujian Speedtest

Selanjutnya penulis melakukan test kecepatan jaringan sebelum dan
sesudah terhubung ke vpn zerotier, dengan menggunakan tools
Speedtest dan mendapatkan hasil bahwa jaringan yang terhubung ke
vpn zerotier akan menurun kecepatan internetnya dibanding sebelum
terhubung ke jaringan vpn zerotier seperti pada gambar 4.28 dan

gambar 4.29.



BAB V
KESIMPULAN DAN SARAN
5.1 Kesimpulan
Berdasarkan hasil dari penelitian yang telah dilakukan tentang perancangan
dan implementasi Virtual Private Network menggunakan Zerotier berbasis

OpenWRT dapat disimpulkan sebagai berikut:

a. Berdasarkan hasil dari pengujian yang dilakukan maka dapat disimpulkan bahwa
perancangan dan implementasi VPN menggunakan Zerotier dapat berjalan
dengan baik, dan kedua komputer server dan kompuer client dapat saling
terhubung dengan jaringan yang berbeda selama komputer client terkoneksi ke

zerotier server.

b. Implementasi VPN Zerotier yang dilakukan oleh penulis, merupakan solusi yang
efektif dan efesien untuk dapat mengoptimalkan penggunaan akses jarak jauh

yang aman dengan jaringan berbeda menggunakan zerotier.

c. Berdasarkan hasil dari pengujian vpn zerotier, dapat disimpulkan bahwa untuk
melakukan folder sharing hanya dapat dilakukan oleh komputer client yang

diberikan akses oleh komputer server menggunakan vpn zerotier.

d. Berdasarkan hasil dari pengujian VPN Zerotier, Ip komputer tidak berubah meski
menggunakan VPN dari Zerotier, dan Ip komputer akan berubah ketika

mengggunakan VPN lain.

51
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5.2 Saran
Adapun saran yang dapat diberikan penulis untuk penelitian selanjutnya

adalah sebagai berikut:

a. Untuk penelitian selanjutnya agar bisa membandingkan kecepatan dan latensi

sebelum dan sesudah menggunakan zerotier.

b. Dalam penelitian ini, penulis masih menghubungkan dari komputer ke komputer.
Untuk peneliti selanjutnya agar bisa menambahkan perangkat yang terhubung

seperti printer.

c. Untuk peneliti selanjutnya agar dapat mealokasikan alamat ip komputer server
menjadi satu alamat ip yang sama agar memudahkan komputer client untuk

melakukan akses remote.
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pertanyaan 1
A : Apakah pada bidang sekretariat ini sudah tersedia layanan internet pak?

g : Pada bidang ini sudah tersedia layanan internet yang dapat digunakan untuk kegiatan
pekerjaan sehari-hari kantor.
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A : Apakah ada urgensi ketika ingin menggunakan internet pak ?
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terhadap serangan seperti pemantauan jaringan mas.

Pertanyaan 3
A : Apakah disini sudah mengimplementasikan Virtual Private Network (VPN) pak?

B : Belum mas untuk saat ini belum ada implementasi Virtual Private Network (VPN) hanya
menggunakan jaringan internet biasa saja.

Pertanyaan 4
A : Apabila diimplementasikan sebuah Virual Private Network, perangkat apa saja yang mau
dihubungkan dengan Vitual Private Network menggunakan Zerotier ini ?

B: untuk sekarang mungkin perangkat yang mau dihubungkan adalah komputer, access
point, dan printer saja mas.
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.. NIK. 198707282011007

2. Mahasiswa yang Bersangkutan

3, Arsip



¥\ SEKOLAH TINGGI MANAJEMEN INFORMATIKA DAN KOMPUTER
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BERITA ACARA

Periode (Bulan) : ... <M .........Tshun 2024
1, Harianggal Ujian LEans At Lo2¢
2. Waktu (Jam) 2000 WIBsampal dengan SR
3. Nama Mahasiswa i DHME Uda ]’U “Z"’S‘f'
4. Nomor Induk Mahasiswa Cg‘*bgs:lbl'c’?‘q'
5. Program Stud : Teknik Informatika
6. Tahun Angkatan T 'Q-OQC’
. wddTugasAde . \mplenentasi Vickal frivate Nehoore
W\Lﬂfa5ur\ai£an :_Z.E,ro’her Bﬁ’ﬂ?dSlS
@fenLO?—T
8. Dosen Penguiji . Nama . Nilai
W 5 I W,
0 BT
5 Atoga AddD -/
4 LA W
5, CorHW!M [ Sy
9. Hasil Ujian :LULUSI‘FmS LA i B s
Dengan Perbaikan/ Tampa-reryatan *)
10. Catatan Penting : 1. Lama Perbaikan ~ : tO hari

2. Jika lebih dari 1 (salu) bulan dikenakan sanksi berupa denda sebesar
Rp. 600.000,- (Enam ratus nbu rupiah) per bulan dari tanggal ujian

3. Jika lebih dari 3 (tiga) bulan dari tanggal ujian maka hasil ujian dibatal-
kan dan wajib mengajukan judul dan pembimbing baru

Palangka Raya, ... oo 024

Tembusan'r et j

1. Arsip Prod Télwiﬂnformatuka

2. Mahasiswa yang bersangkutan
Dibawa saat konsultasi perbaikan dengan dosen penguji
*) Coret yang tidek perlu



