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INTISARI 

MUHAMMAD DIMAS WAHYU PRAYOGA, C2055201022, 2024. 

Implementasi Virtual Private Network Menggunakan Zerotier Berbasis 

OpenWRT, Pembimbing I Abdul Hadi, S.T., M.Kom., Pembimbing II 

Catharina Elmayantie, M.Pd. 

 

 Bidang Sekretariat adalah salah satu bidang yang ada di Dinas Koperasi 

Usaha Kecil dan Menengah (UMKM) Provinsi Kalimantan Tengah kota Palangka 

Raya. Berdasarkan hasil observasi dan wawancara yang dilakukan penulis dengan 

bapak Eddy Jonathan selaku staff bidang sekretariat, diketahui bahwa pada bidang 

sekretariat belum menerapkan jaringan VPN dimana antar komputer masih 

melakukan sharing folder atau file dan data menggunakan jaringan publik, Oleh 

sebab itu hal ini tentunya menyebabkan beberapa permasalahan seperti 

pengaksesan data oleh pihak yang tidak berwenang, misalnya pemantauan, 

pencurian data, dan penyadapan. Berdasarkan hasil observasi dan wawancara yang 

dilakukan maka penulis memberikan solusi yaitu menggunakan jaringan VPN 

menggunakan zerotier agar pengguna dapat dengan aman dalam melakukan sharing 

folder dan data. juga membatu pekerjaan menjadi lebih efektif dan efesien tanpa 

takut untuk pemantauan dan pencurian data. 

 Pada penelitian ini penulis menggunakan metode Research and 

Development (RnD), yang dimulai dari melakukan tahapan analisis dan yang 

terakhir adalah tahap pengujian. Penulis menggunakan 3 metode pengumpulan data 

yaitu, observasi, wawancara, dan metode kepustakaan.  Untuk kebutuhan hardware 

penulis menggunakan Laptop, STB type B860H, Modem dan MicroSD 8GB lalu 

untuk kebutuhan Software penulis menggunakan sistem operasi Windows dan 

Zerotier.  

 Berdasarkan hasil dari penelitian ini penulis menemukan ip publik yang 

sama atau tidak berubah pada saat sebelum dan sesudah mengaktifkan vpn zerotier 

dan ip publik berubah ketika menggunakan vpn lain. Berdasarkan hasil pengujian, 

implementasi vpn menggunakan zerotier dapat berjalan dengan baik dan membantu 

meningkatkan konektivitas pada saat melakukan sharing folder atau transfer data 

yang dilakukan dan memudahkan pengguna untuk meakses dari manapun dengan 

aman sehingga mengoptimalkan kinerja. 

 

Kata Kunci : Implementasi, Jaringan, VPN, Zerotier, OpenWRT, RnD. 
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ABSTRACT 

MUHAMMAD DIMAS WAHYU PRAYOGA, C2055201022, 2024. 

Implementation of a Virtual Private Network Using OpenWRT Based 

Zerotier, Advisor I Abdul Hadi, S.T., M.Kom., Advisor II Catharina 

Elmayantie, M.Pd. 

 

 The Secretariat field is one of the fields in the Small and Medium 

Enterprises Cooperatives (UMKM) Department of Central Kalimantan Province, 

Palangka Raya City. Based on the results of observations and interviews conducted 

by the author with Mr. Eddy Jonathan as secretariat staff, it is known that the 

secretariat has not implemented a VPN network where computers still share folders 

or files and data using public networks, therefore this certainly causes several 

problems. such as accessing data by unauthorized parties, for example monitoring, 

data theft and wiretapping. Based on the results of observations and interviews 

conducted, the author provides a solution, namely using a VPN network using 

zerotier so that users can safely share folders and data. It also helps work become 

more effective and efficient without fear of monitoring and data theft. 

 In this research the author used the Research and Development (RnD) 

method, which starts from carrying out the analysis stage and the last is the testing 

stage. The author used 3 data collection methods, namely, observation, interviews, 

and library methods.  For hardware needs the author uses a laptop, STB type 

B860H, Modem and 8GB MicroSD, then for software needs the author uses the 

Windows and Zerotier operating systems. 

 Based on the results of this research, the author found that the public IP was 

the same or did not change before and after activating Zerotier VPN and the public 

IP changed when using another VPN. Based on the test results, implementing VPN 

using Zerotier can run well and help improve connectivity when sharing folders or 

transferring data and making it easier for users to access it from anywhere safely, 

thereby optimizing performance. 

 

Keywords: Implementation, Network, VPN, Zerotier, OpenWRT, RnD. 
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1 

BAB I 

PENDAHULUAN 

1.1. Latar Belakang Masalah 

Perkembangan era digital yang semakin maju, penggunaan jaringan 

komputer dan konektivitas internet telah menjadi salah satu elemen kunci 

dalam operasional sehari-hari perusahaan, institusi pendidikan, dan individu. 

Salah satu sektor yang penting adalah bidang sekretariat pada kantor Dinas 

Koperasi Usaha Kecil dan Menengah (UMKM). Dalam hal ini, perlindungan 

terhadap informasi dan data yang ada di dalam jaringan menjadi sangat 

penting untuk menjaga kerahasiaan, integritas, dan ketersediaan informasi. 

Oleh karena itu, kebutuhan akan jaringan yang andal, aman, dan skalabel 

menjadi semakin penting. 

Sekretariat merupakan salah satu bidang yang ada di Dinas Koperasi 

Usaha Kecil dan Menengah (UMKM) Provinsi. Kalimantan Tengah kota 

Palangka Raya. Bidang sekretariat melibatkan berbagai tugas administratif 

dan dukungan operasional yang mendukung kegiatan sehari-hari, salah satu 

yang dilakukan bidang sekretariat adalah menangani dokumen dan data yang 

bersifat rahasia. Oleh karena itu, implementasi Virtual Private Network 

(VPN) menjadi salah satu langkah esensial untuk melindungi data ini dari 

potensi ancaman keamanan dan akses yang tidak sah. Selain itu, dalam era 

kerja yang dinamis, dimana mobilitas karyawan menjadi hal umum, VPN 

memungkinkan akses jarak jauh dengan tetap menjaga keamanan.  
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Virtual Private Network merupakan jaringan private yang berjalan di 

jaringan publik. VPN memungkinkan siapa saja yang memiliki otorisasi 

khusus untuk mengakses jaringan internal dari luar melalui jaringan internet. 

Sehingga pengguna dapat mengakses sumber daya, data, dan memproleh izin 

serta pengaturan yang sama seperti terhubung pada jaringan lokal di tempat 

(Dewi et al.,2020). 

Namun, saat ini bidang sekretariat belum menerapkan jaringan VPN dan 

komputer yang berisi data-data penting yang bersifat rahasia masih rentan 

terhadap serangan seperti sniffing dan serangan siber lainnya. Hal ini tentunya 

menyebabkan beberapa permasalahan seperti pengaksesan data dan hak akses 

oleh pihak yang tidak berwenang, misalnya pemantauan dan penyadapan 

(Syawaludin M, 2019).  

Berdasarkan permasalahan tersebut, muncul kebutuhan untuk 

mengimplementasikan jaringan Virtual Private Network (VPN) zerotier 

berbasis OpenWRT di bidang sekretariat dengan judul peneltian 

"Implementasi Virtual Private Network menggunakan Zerotier berbasis 

OpenWRT" di Bidang sekretariat pada Dinas Koperasi Usaha Kecil dan 

Menengah. Alasan penulis menggunakan VPN Zerotier dengan Set Top Box 

adalah untuk menggabungkan fungsi VPN sebagai keamanan komunikasi 

dengan tunneling yang terenkripsi dan zerotier yang memungkinkan akses 

resource dimanapun, dengan menggunakan STB OpenWRT penulis dapat 

melakukan hal-hal seperti memodifikasi pengaturan jaringan. 
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1.2. Perumusan Masalah  

Berdasarkan dari latar belakang di atas masalah yang diangkat oleh 

penulis yaitu bagaimana cara mengimplementasi Virtual Private Network 

menggunakan Zerotier Berbasis OpenWRT di bidang sekretariat pada kantor 

Dinas Usaha Kecil dan Menengah Provinsi Kalimantan Tengah kota 

Palangka Raya.   

1.3. Batasan Masalah 

Dalam penelitian ini penulis memberikan batasan agar tidak 

menyimpang dari tujuan guna mendapatkan hasil yang optimal. Batasan 

masalah dalam penelitian ini adalah sebagai berikut : 

a. Implementasi VPN Zerotier menggunakan OpenWRT 23.05.0 Rc1 ini 

hanya mempermudah pengguna untuk menghubungkan perangkat atau 

jaringan secara aman melalui jaringan publik (internet) dan pengguna bisa 

mengakses dari jarak jauh selama ada jaringan internet.  

b. Perangkat yang digunakan yaitu Set Top Box (STB) B860H 

c. Tempat penelitian dilakukan di bidang Sekretariat.  

d. perangkat yang akan dihubungkan dengan Zerotier adalah Access Point, 

STB, dan Komputer/ laptop. 

e. Pengujian ini menggunakan Traceroute dan pengujian langsung akses 

perangkat yang ada di server zerotier. 
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1.4. Tujuan dan Manfaat 

1.4.1. Tujuan 

Tujuan penelitian ini adalah untuk melakukan implementasi Virtual 

Private Network menggunakan Zerotier Berbasis OpenWRT di 

bidang sekretariat pada kantor Dinas Usaha Kecil dan Menengah. 

Provinsi. Kalimantan Tengah Kota Palangka Raya. 

1.4.2. Manfaat 

a. Bagi penulis 

Manfaat yang diproleh dari penulis adalah dapat menerapkan 

ilmu yang telah dipelajari dan dapat menambah wawasan 

tentang pengimlementasian sebuah jaringan di bidang sekretariat 

pada kantor Dinas Usaha Kecil dan Menengah provinsi 

Kalimantan tengah.  

b. Bagi pengguna 

Penulisan tugas akhir ini memberikan manfaat bagi pengguna 

sebagai referensi dalam membangun suatu jaringan yang dapat 

mengakses resource dimanapun dan keamanan komunikasi 

dengan tunneling yang terenkripsi. 

c. Bagi STMIK Palangkaraya 

Manfaat yang diberikan kepada kampus STMIK Palangkaraya 

adalah sebagai penambah referensi judul tugas akhir yang 

tersedia di Perpustakaan Stmik Palangkaraya nantinya. 
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1.5. Sistematika Penulisan 

Adapun sistematika penulisan dalam penulisan tugas akhir ini terdiri dari 

beberapa bab dan masing-masing bab membahas dan menguraikan pokok 

permasalahan yang berbeda, sebagai gambaran di sini penulis menyertakan 

garis-garis besarnya yaitu ; 

BAB I PENDAHULUAN 

Pada bagian bab ini di uraikan mengenai latar belakang 

masalah, rumusan masalah, tujuan dan manfaat, metode 

penelitian, serta sistematika penulisan.     

BAB II LANDASAN TEORI 

Pada bab ini menjelaskan teori-teori yang didapat dari 

sumber relevan untuk digunakan sebagai panduan dalam 

penelitian serta penyusunan tugas akhir. 

BAB III METODE PENELITIAN 

Bab ini berisikan tentang proses tahapan yang dilakukan oleh 

penulis dalam mengumpulkan data atau informasi yang 

diperlukan. 

BAB IV HASIL DAN PEMBAHASAN 

 Bab ini berisikan tentang hasil implementasi dan juga hasil 

pengujian dari penelitian yang dilakukan oleh penulis, pada 

bab ini juga berisi tentang pembahasan dari implementasi 

yang telah dilakukan 
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BAB V KESIMPULAN DAN SARAN 

Pada bab terakhir ini, penulis menjelaskan mengenai 

kesimpulan dari penelitian yang telah dilakukan oleh penulis, 

dan juga berisi saran kepada peneliti selanjutnya untuk 

melanjutkan penelitian yang ada 
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BAB II 

LANDASAN TEORI 

2.1 Kajian Teori 

2.1.1. Implementasi 

Implementasi merupakan tahapan yang sangat menetukan 

berhasil atau gagal nya suatu projek yang akan dibangun (Chandra 

et al., 2021) 

Implementasi yaitu suatu tindakan atau pelaksanaan dari sebuah 

rencana yang sudah disusun secara matang dan terperinci. 

Implementasi biasanya dilakukan setelah perencanaan sudah 

dianggap sempurna.   

2.1.2. Jaringan Komputer 

Jaringan komputer adalah komputer dalam jumlah besar yang 

saling terhubung dan mengerjakan kebutuhan komputasional 

disebuah organisasi. Dua komputer dianggap terhubung jika 

komputer tersebut dapat bertukar informasi (Sari, 2020). 

Jaringan komputer adalah suatu himpunan interkoneksi 

sejumlah komputer, dalam bahasa popular dapat dijelaskan bahwa 

jaringan komputer adalah kumpulan beberapa komputer, dan 

perangkat lain seperti router,switch dan sebagainya. Alat yang bisa 

berhubung dengan satu lainnya untuk memudahkan memahami 

jaringan komputer para ahli sudah membagi beberapa klasifikasi, 



8 
 

 
 

seperti berdasarkan area atau skala, berdasarkan media penghantar, 

dan berdasarkan fungsi. 

2.1.3. Virtual Private Network (VPN) 

Menurut (Musril, 2019) Virtual Private Network (VPN) 

merupakan suatu bentuk private internet melalui public network 

(internet), dengan menekankan pada keamanan data dan akses 

global.  

 

     Gambar 2 1 Cara Kerja VPN 

 

Virtual Private Network (VPN) adalah sebuah teknologi 

komunikasi yang memungkinkan untuk dapat terkoneksi ke jaringan 

publik dan menggunakannya untuk dapat bergabung dengan 

jaringan lokal. Dengan cara tersebut maka akan kita dapatkan hak 

dan pengaturan yang sama seperti halnya berada dalam LAN itu 

sendiri, walaupun sebenarnya menggunakan jaringan milik publik. 

Berikut adalah beberapa protokol vpn: 
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1). PPTP (Point-to-Point Tunneling Protokol) 

PPTP adalah protokol yang memungkinkan transfer data yang 

aman antara klien dan server menggunakan VPN berbasis IP 

(Pamungkas et al.,2021) 

PPTP adalah protokol yang digunakan untuk melindungi 

transfer data dari client ke server melalui TCP/IP. Protokol ini 

mampu mengenkripsi data antar koneksi dengan cara merubah paket 

PPTP menjadi Ip  

2). L2TP/IPsec (Layer 2 Tunneling Protocol with IPsec).  

L2TP adalah standar yang memungkinkan lalu lintas Point-to-

Point protokol dibawa antara jaringan yang berbeda. Protokol L2TP 

merupakan tunneling yang menggabungkan dua bagian tunneling 

propriety, yaitu Cisco L2F (Layer 2 Forwarding) dan PPTP (Point-

to-Point Protokol) dari microsoft. L2TP dikombinasikan dengan 

IPSec, menyediakan tunneling keamanan dan lingkungan untuk 

Internet Protokol (IP), Internet Packet Exchange (IPX), dan protokol 

berbasis paket lainnya pada jaringan IP apapun (Pamungkas et 

al.,2021) 

L2TP adalah gabungan dari dua buah protokol tunneling 

berbeda, yakni Layer 2 Forwarding (L2F) dan Point-to-point 

Tunneling Protokol (PPTP). Protokol ini digunakan untuk membuat 

Virtual Private Dial Network (VPDN) yang memungkinkan 

membawa semua jenis protokol komunnikasi. Sebagai contoh, L2TP 
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sering dikombinasikan dengan protokol keamanan lain seperti IPSec 

untuk membangun koneksi VPN yang lebih aman. 

3). OpenVPN 

OpenVPN adalah salah satu VPN yang baru dan aman, untuk 

pengimplementasian masih jarang. Meskipun perlu menginstal 

software pihak ketiga. OpenVPN juga memiliki dua otentikasi mode 

yaitu Static key dan TLS. Perbedaannya, pada static key mode 

menggunakan pre-shared key yang dibagi antar dua pengguna 

sebelum proses tunneling dimulai. Pada mode TLS menggunakan 

socket secure layer, transfort layer security, dan sertifikat untuk 

otentikasi dan pertukaran kunci (Rante,2016).   

OpenVPN adalah sebuah protokol open-source yang biasanya 

digunakan untuk membangun koneksi site-to-site dan point-to-point. 

Jenis VPN yang menggunakan protokol ini umumnya memiliki 

sistem keamanan tradisonal berdasarkan SSL dan TLS.  

4). IPsec (Internet Protocol Security) 

IPSec merupakan protokol yang digunakan untuk 

mengamankan transmisi datagram pada jaringan berbasis TCP/IP 

(Wicaksana,2021)  

IPSec adalah jenis protokol yang dipakai untuk melindungi 

komunikasi dan transfer data melalui jaringan IP (Internet Protokol). 

Protokol ini bekerja dengan cara memverifikasi session sekaligus 

mengenkripsi semua paket data selama koneksi berlangsung. Selain 



11 
 

 
 

itu, IPSec merupakan metode yang digunakan untuk mengamankan 

IP datagram Ketika paket data ditransmisikan. Protokol ini bekerja 

pada network layer yang merupakan lapisan ketiga dalam model 

referensi jaringan OSI. Sehingga, setiap data pada layer diatasnya 

bisa diamankan. 

5). SSTP (Secure Socket Tunneling Protocol) 

SSTP adalah protokol yang berfungsi atau dirancang untuk 

melakukan proses tunneling. Keamanan data dalam hal ini menjadi 

prioritas utama, dengan adanya proses enkapsulasi dan autentikasi 

menjadikan tunnel sebagai salah satu dari banyak cara untuk 

mengamankan data dalam suatu jaringan (Hidayat,2019). 

SSTP adalah protokol VPN popular untuk membuat terowongan 

VPN antara klien dan server. Biasanya digunakan untuk 

mengamankan akses jarak jauh ke jaringan pribadi melalui internet. 

Microsoft mengembangkan SSTP untuk menggantikan protokol 

PPTP dan L2TP/IPSec yang kurang aman. SSTP biasanya digunakan 

untuk melindungi koneksi VPN Windows asli. 

6). WireGuard 

WireGuard adalah VPN gratis dan open source yang bertujuan 

untuk menggantikan IPsec dan OpenVPN. Ini didasarkan pada 

protokol kriptografi baru yang berasal dari Noise Protokol 

Framework (Benjamin lipp et al,.2019).  
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WireGuard adalah protokol komunikasi sumber terbuka untuk 

menyiapkan Virtual Private Network (VPN) yang aman. 

Menggunakan kriptografi primitif tingkat lanjut untuk 

mengamankan data yang dipertukarkan, ia menyegelnya dalam 

terowongan terenkripsi. Meskipun awalnya dibangun di kernel 

Linux pada tahun 2020, sekarang tersedia secara gratis untuk 

berbagai sistem operasi. 

Protokol ini dikembangkan oleh satu-satunya peneliti keamanan 

Jason Donenfeld, yang sedang bereksperimen dengan opsi yang ada. 

Karena kebanyakan memiliki kinerja yang buruk dan sulit diatur, 

kesimpulan yang wajar adalah menyederhanakan keseluruhan 

arsitektur. Oleh karena itu, WireGuard dimaksudkan untuk menjadi 

protokol VPN yang disederhanakan yang dapat mengungguli 

persaingan dan memberikan keamanan jaringan yang jauh lebih 

baik.  

7). IKEv2/IPsec (Internet Key Exchange Version 2 with IPsec) 

IKEv2 adalah protokol penerowongan, berdasarkan IPSec, yang 

membangun komunikasi VPN aman antara perangkat VPN dan 

menentukan proses negosiasi dan otentikasi untuk asosiasi 

keamanan IPsec (SA). Berbagai penyedia VPN menyebut kombinasi 

ini sebagai IKEv2/IPsec, atau IKEv2 VPN. IKEv2/IPsec adalah 

campuran dari protokol manajemen kunci (IKEv2) dan terowongan 

dan terowongan pengangkutan data (IPsec).  
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2.1.4. Zerotier 

ZeroTier adalah solusi VPN yang dikembangkan pertama kali 

pada tahun 2011 oleh ZeroTier, Inc. ZeroTier itu sendiri masih dalam 

proses pengembangan dan memberikan penawaran antara 

penggunaan gratis dan juga berbayar. (Hadinata dkk, 2022) 

ZeroTier adalah sebuah platform jaringan definisi perangkat 

lunak (SDN) yang menyediakan solusi VPN (Virtual Private 

Network) yang sederhana, aman, dan hemat biaya. VPN ZeroTier 

dirancang untuk menghubungkan perangkat atau komputer secara 

aman melalui Internet, seolah-olah mereka berada dalam jaringan 

lokal yang sama. (VPN). Ini memungkinkan akses yang aman dan 

terenkripsi ke sumber daya jaringan yang terletak di berbagai lokasi 

geografis. 

Zerotier adalah salah satu solusi VPN yang menghadirkan 

kemudahan penggunaan dan manajemen yang tinggi. Dengan 

arsitektur jaringan peer-to-peer yang inovatif, Zerotier 

memungkinkan pembentukan jaringan pribadi dengan mudah dan 

aman tanpa harus menghadapi kerumitan konfigurasi jaringan 

tradisional. 

Perlu di ketahui untuk dasar teori pada zerotier terdapat 

beberapa istilah-isitilah jaringan pada zerotier (Setyawan,2023). 

1. Node: ini adalah setiap perangkat yang terhubung ke jaringan 

Zerotier. Node dapat berperan sebagai PLANET (node pusat), 
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LEAF (node biasa), atau RELAY (node yang bertindak sebagai 

relay untuk perangkat lain). 

2. PLANET: ini adalah node pusat dalam jaringan Zerotier. Ini 

bertanggung jawab untuk mengelola koneksi dan informasi 

tentang node lain dalam jaringan. Biasanya, ada beberapa 

PLANET dalam jaringan besar. 

3. LEAF: ini adalah node biasa dalam jaringan Zerotier. Node 

LEAF terhubung ke PLANET untuk mendapatkan informasi 

tentang jaringan dan perangkat lainnya. 

4. RELAY: ini adalah node yang bertindak sebagai relay.  Jika dua 

perangkat tidak dapat berkomunikasi secara langsung 

(misalnya, karena alamat IP internal atau firewall), data dapat 

diarahkan melalui node relay. 

5.  Address (ZT Address): setiap perangkat dalam jaringan Zerotier 

memiliki alamat unik yang disebut “ZT Address”. Alamat ini 

digunakan untuk mengindentifikasi perangkat dalam jaringan. 

6.  Network: ini adalah jaringan virtual yang dibuat menggunakan 

Zerotier. Semua perangkat yang terhubung dengan jaringan 

yang sama dapat berkomunikasi layaknya berada jaringan lokal 

yang sama.   

2.1.5. OpenWRT 

OpenWRT sistem adalah sistem operasi router berfitur lengkap 

dan mudah dimodifikasi yang ditulis dari awal. Itu adalah salah 
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satunya tiga firmware utama dari router utama. Ini adalah perangkat 

tertanam yang sangat modular dan sangat otomatis Sistem Linux 

dengan komponen jaringan yang kuat dan skalabilitas yang hanya 

mempertahankan yang terkait dengan jaringan fitur yang Anda 

inginkan tanpa menambah beban, yang menjadikan perangkat untuk 

komunikasi jaringan kecepatan komunikasi sangat meningkat, 

sangat cocok untuk pengembangan gateway (Jiang et al., 2019)  

OpenWrt adalah sebuah sistem operasi berbasis Linux yang 

dirancang khusus untuk perangkat jaringan seperti router, access 

point, dan perangkat jaringan serupa. Ini adalah proyek sumber 

terbuka yang memungkinkan pengguna untuk mengganti perangkat 

lunak asli yang biasanya ada di perangkat jaringan mereka dengan 

sistem operasi yang lebih kuat dan fleksibel. 

Reyre OpenWRT adalah sebuah firmware khusus untuk STB 

(Set Top Box) yang berbasis OpenWRT, sebuah sistem operasi Linux 

untuk perangkat jaringan. Reyre OpenWRT juga mendukung 

aplikasi Reyre STB OpenWRT apk, yang mempermudah pengguna 

untuk mengakses berbagai firmware melalui smartphone dan juga 

membantu dalam proses konfigurasi perangkat STB OpenWRT dan 

menawarkan antarmuka yang mudah dan menyeluruh. Aplikasi ini 

dikembangkan oleh Nobz, Lutfa Ibtihaji ilham, Ryan Fauzy, Gebang 

Kiidiw, STB OpenWRT dan DD WRT/OpenWRT Indonesia.   
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2.1.6. Set Top Box (STB) 

Set Top Box (STB) adalah alat yang berisikan perangkat decoder 

yang berfaedah untuk mengatur saluran televisi yang akan diterima, 

selanjutnya dipilih sesuai kepentingan, dan juga decoder akan 

memeriksa hak akses pengguna atas saluran tersebut, selanjutnya 

akan memproduksi keluaran berupa gambar, suara, dan layanan 

lainnya (Ardiansyah et al.,2022).     

 

    Gambar 2.2 Set Top Box 

 

Cara kerja Set Top Box ini yang melakukan pekerjaan satu arah 

dan juga bisa melakukan pekerjaan tanpa campur tangan manusia, 

STB bisa diberitahukan sebagai salah satu perangkat teknologi 

informasi. STB merupakan alat yang bisa ditanamkan firmware 

OpenWRT sehingga pengguna dapat melakukan pengaturan seperti 

menginstal aplikasi tambahan, memodifikasi pengaturan jaringan 

dan bahkan menjalankan perangkat sebagai server kecil. 
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2.1.7. Linux 

Linux adalah sistem operasi yang bersifat open source dan bebas 

(free) di bawah lisensi GNU (GNU is not Unix) GPL (General 

Public License) . Arti kata open source adalah pada Linux kode 

sumber yang menjadi inti diikutsertakan dalam program sehingga 

dapat dilihat oleh siapa saja tanpa harus menandatangani suatu 

perjanjian khusus. Arti kata bebas atau free mengacu pada kebebasan 

bukan berarti bebas biaya. Linux bebas untuk diduplikasikan, 

dimodifikasi, dan disebarluaskan baik (Sampurno,2019) 

Linux adalah sistem operasi berbasis GNU/Linux yang bersifat 

open source dan memiliki banyak varian seperti Debian, Slackware, 

Open suce, Archlinux, Redhat dan sebagainya. Walaupun sangat 

banyak varian GNU/Linux hanya menyediakan aplikasi yang sudah 

ditentukan yang mungkin kurang bermanfaat oleh pengguna 

sehingga hal ini mengakibatkan banyak pengguna yang melakukan 

remastering untuk memunuhi kebutuhannya. Remastering adalah 

proses membuat sistem operasi baru dengan mengurangi atau 

menambahkan fitur-fiturnya dari distro GNU/Linux yang telah ada.  
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2.2 Penelitian Relevan 

Sub bab ini menguraikan penelitian yang relevan, penelitian 

sebelumnya yang memiliki topik serupa atau mendekati sama. Penulis 

menggunakan acuan kepustakaan yang bersumber pada penelitian 

sebelumnya. Hal ini berguna sebagai referensi bagi peneliti. Berikut 

tinjauan pustaka pada Tabel 2.1. 
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Tabel 2. 1 Tinjauan Pustaka 

No 
Penulis/ 

Tahun 
Topik  Metode Pembahasan Hasil 

1. Suyoso,Y.A., & 

Yuliana / 2021 

Analisa 

Penggunaan 

Jaringan ZeroTier 

di Masa Pandemi 

Covid-2019 

Network 

Development 

Life Cycle 

(NDLC) 

Penelitian ini menganalisis penggunaan 

jaringan ZeroTier sebagai solusi VPN 

selama bekerja dari rumah karena pandemi 

Covid-19. 

Hasil penelitian menunjukkan bahwa penggunaan jaringan 

ZeroTier dapat meningkatkan keamanan dan privasi data 

dalam pertukaran informasi melalui jaringan internet. 

2. Theovan Gracia 

Stefana Putra & 

Indrastanti R. 

Widiasari / 2022 

RancanganVirtual 

Private Server 

Pada Kantor 

Kelurahan 

Menggunakan 

ZeroTier 

- Penelitian ini membahas tentang bagaimana 

merancang sebuah jaringan VPN pada 

kantor kelurahan menggunakan Zerotier  

Dalam penelitian yang dilakukan, maka didapatkan sebuah 

kesimpulan bahwa Kantor Kelurahan Banyuanyar dapat 

menjalankan  fungsi  dan  tugasnya  dengan  maksimal  

dengan  memanfaatkan  jaringan  internet  yang  sudah  

terhubung keseluruh  desa  ditambah  terdapat  2  buah  

server  virtual  yang  dibuat  dan  dijalankan  di  dalam  

ZeroTier  yang  dapat diterapkan sebagai VPS dan VPN. 

Penerapan Virtual Private Server ini bisa digunakan untuk 

segala jenis server dan dapat digunakan sesuai dengan 

kebutuhan dari Kantor Kelurahan Banyuanyar. Dengan 

penerapan virtualisasi dapat memberikan  efisiensi  biaya  

dan  memberikan  kinerja  maksimal  untuk  menunjang  

pekerjaan  di  Kantor  Kelurahan Banyuanyar  karena  

Virtual  Private  Server  dapat  digunakan  di  dalam  

berbagai  jenis  perangkat  dan  sistem  operasi. 

Penggunaan beberapa software seperti Syncthing dan 

ZtnCui juga memberikan kemudahandan keamanan dalam 

segi akses dan berkirim data serta memberikan 

kenyamanan untuk para staf yang bekerja.  Dengan 

memaksimalkan jaringan yang berada diseluruh desa 

Virtual Private Server ini dapat diakses oleh para staf 

dimana dan kapan saja tanpa rasa kuatir dengan keamanan 

yang ada. 

3. Rodolfo Bruno 

Hecht dkk, / 2021 

Analisis 

kelayakan akses 

jarak jauh ke 

Network 

Development 

Penelitian ini membahas tentang bagaimana 

menganalisis kelayakan akses jarak jauh ke 

jaringan nirkabel industri melalui vpn 

Hasil penelitian ini menunjukan pekerjaan yang dilator 

belakangi oleh salah satu kebutuhan utama jaringan 

industri, yaitu melakukan pengendalian dan pemantauan 
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No 
Penulis/ 

Tahun 
Topik  Metode Pembahasan Hasil 

jaringan nirkabel 

industri melalui 

VPN 

Life Cycle 

(NDLC) 

jaringan industry dengan cara yang aman, menganalisis 

skenario latensinya Ketika jaringan diakses jarak jauh.  

Sebagai cara untuk mengatasi masalah ini, diusulkan akses 

jarak jauh menggunkan vpn yang disediakan SDN, 

menghubungkan host jarak jauh yang di pasang secara 

geografis jauh dari jaringan industri, ke gerbang industri 

yang di pasang di laboratorium. 

4. Saul Andres 

Sanchez Gutierres 

/ 2022 

Implementasi 

VPN dengan 

Zerotier one 

untuk 

pengelolaan 

sumber Daya 

Jaringan Server 

file di perusahaan 

konsultan 

Top Down Penelitian ini membahas tentang bagaimana 

pengelolaan sumber daya jaringan Server 

file di perusahaan 

Hal ini menunjukan bagaimana penerepan jaringan pribadi 

virtual Zero Tier One meningkatkan kinerja akses terhadap 

informasi dan memfasilitasi pengelolaan sumber daya.  

5. Andy 

Setyawan/2023  

Remote Access 

pada Jaringan 

lokal 

Menggunakan 

VPN Zerotier 

- Penelitian ini membahas tentang bagaimana  

mengimplementasikan solusi remote access 

pada jaringan lokal rumah untuk 

menhubungkan jaringan kantor dengan 

jaringan rumah secara aman  

Hasil penelitian ini menunjukan bahwa penggunaan 

jaringan yang berbeda bisa dilakukan secara aman dengan 

menggunakan VPN Zerotier   
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BAB III 

METODOLOGI PENELITIAN 

3.1. Tinjauan Umum 

Tempat yang dijadikan penelitian untuk mengimplementasikan 

penelitian penulis dilakukan pada bidang sekretariat Dinas Koperasi Usaha 

Kecil dan Menengah, beralamat Jl. Willem A. Samad No. 7, Menteng, 

Kecamatan Jekan Raya, Kota Palangka Raya, Kalimantan Tengah. 

Perangkat yang tersedia di bidang sekretariat terdapat 1 acces point, 1 

printer dan 1 komputer. 

3.2.  Jenis Penelitian 

Menurut Prof. Dr. Nana Syaodih Sukmadinata dalam bukunya Metode 

Penelitan dan Pendidikan, beliau menyebutkan bahwa Penelitian dan 

Pengembangan atau Research and Development (R&D) adalah suatu 

proses atau langkah-langkah untuk mengembangkan suatu produk baru, 

yang dapat dipertanggungjawabkan. 

Penelitian pengembangan Research and Development (R&D) adalah 

jenis penelitian yang digunakan untuk mengembangkan sistem tertentu 

dan menguji keefektifan sistem tersebut. Peneliti melakukan 

pengembangan berupa sistem jaringan yang berfungsi untuk 

mempermudah pekerjaan yang dilakukan melalui jaringan secara aman. 

3.3. Desain Penelitian 

Penulis menggunakan desain penelitian Kualitatif karena 

menggunakan model-model matematik, statistik atau komputer. karena 
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beorientasi pada teori yang telah ada sebelumnya. Data yang diambil harus 

memenuhi syarat-syarat data yang baik, yaitu (1) data harus akurat; (2) 

data harus relevan; (3) data harus uptodate. Metode penelitian kualitatif 

biasanya dilakukan dengan cara wawancara, observasi dan analisis teks.  

Metode kualitatif terdiri dari tiga cara pengumpulan data: (1) 

wawancara mendalam, wawancara dengan format pertanyaan terbuka; (2) 

observasi langsung; dan (3) pemanfaatan dokumen tertulis, termasuk 

sumber-sumber tertulis dari hasil wawancara terbuka pada kuesioner dan 

catatan program. Data wawancara biasanya didapatkan dari kutipan 

langsung dari responden tentang pengalaman, opini, perasaan dan 

pengetahuannya. observasi terdiri dari deskripsi yang mendalam tentang 

kegiatan suatu kegiatan. dokumen tertulis berasal dari kutipan-kutipan 

yang dianalisis, atau berupa hasil rekaman, surat menyurat, laporan resmi, 

hasil survei, dan lain sebagainya.  

 

 

     Gambar 3.1 Bagan Alur

Metode 
Kualitatif

Wawancara

Wawancara 
Mendalam

wawancara 
Terbuka

Observasi 
Langsung

Analisis 
Text
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3.3.1 Desain Proses Penelitian 

Pada desain proses, penulis mendeskripsikan proses dari sistem 

dimana dalam pendeskripsikan ini penulis menggunakan flowchart, 

sehingga memudahkan penulis dan pembaca dalam memahami proses 

awal sampai dengan penyelesaian konfigurasi Virtual Private Network 

menggunakan Zerotier berbasis OpenWRT seperti pada gambar 

berikut. 

  

   Gambar 3.2 Flowchart Alur Penelitian 

 

Penjelesan alur pada gambar di awali dengan mulai lalu proses 

selanjutnya peneliti melakukan observasi pada Dinas Koperasi 

Usaha Kecil dan Menengah Provinsi Palangka Raya dan studi 

literatur dengan mencari referensi jurnal dengan judul yang
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 menyerupai. Lalu melakukan analisis kebutuhan guna untuk 

mengetahui apa saja yang diperlukan sebelum melakukan 

implementasi. Proses pertama yang dilakukan dalam implementasi 

adalah melakukan konfigurasi VPN, lalu Install OpenWRT di STB, 

setelah itu penulis melakukan konfigurasi Rey-re dan melakukan 

konfigurasi zerotier. Ketika penulis selesai melakukan konfigurasi 

zerotier client ke zerotier server. selanjutnya, penulis melakukan 

tahap pengujian dengan cara melakukan Sharing folder antar 

komputer, melakukan pengujian Protocol http, melakukan pengujian 

Traceroute sebelum dan sesudah meangaktifkan zerotier, pengujian 

ip publik dengan vpn lain, pengujian keamanan menggunakan 

wireshark, dan pengujian speedtest.    

3.4. Instrumen Penelitian 

Dalam melakukan penelitian yang berjudul Implementasi Virtual 

Private Network  menggunakan Zerotier berbasis OpenWRT pada bidang 

sekretariat, penulis menggunakan beberapa metode pengumpulan data, 

yaitu sebagai berikut :   

a. Metode Kepustakaan 

Penulis mengumpulkan data melalui  beberapa media kepustakaan 

seperti buku, jurnal dan lain-lain yang digunakan sebagai sumber referensi 

penulis dalam melakukan penelitian. 
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b. Metode Observasi 

Penulis melakukan pengamatan secara langsung ke lokasi peneleitian 

yaitu Dinas Koperasi Usaha Kecil dan Menengah Provinsi Kalimantan 

Tengah kota Palangka Raya untuk memperoleh data yang diinginkan. 

c. Metode Wawancara 

Penulis mengumpulkan data dengan melakukan wawancara atau proses 

tanya jawab untuk mendapatkan data pendukung penelitian yang dilakukan 

penulis. Pada tahap ini penulis melakukan wawancara kepada bapak Eddy 

Jonathan selaku staff bidang sekretariat mengenai perangkat dan jaringan 

yang ada guna mengumpulkan informasi yang diperlukan dalam penelitian. 

3.5. Analisis Kebutuhan 

Kebutuhan yang digunakan dalam penelitian ini sebagai berikut. 

3.5.1.  Kebutuhan perangkat keras 

a. Laptop Lenovo KI5DJ09, Prosesor AMD A4-9 RADEON R3, 

4 COMPUTE CORES 2C+2G 

b. Set Top Box B860H 

c. Modem  

d. Micro SD 8GB dan Card Reader 

3.5.2.  Kebutuhan perangkat lunak 

a. Sistem Operasi Windows 10 Home Single Language, 

b. OpenWRT 23.05,0-rc3 dengan v23.05.2 dan Reyre Clash-Wall 

23.08.23, memungkinkan pengguna untuk mengoptimalkan 
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dan menyesuaikan konfigurasi perangkat router sesuai 

kebutuhan. 

c. Zerotier versi 1.12.2 , untuk melakukan akses jarak jauh. 

3.6. Desain  

3.6.1. Desain Perangkat 

Desain perangkat ini gambaran posisi perangkat dalam jaringan 

yang ada pada Dinas Koperasi Usaha Kecil dan Menengah Provinsi 

Kalimantan Tengah kota Palangka Raya. Pada desain ini belum di 

terapkannya tahap implementasi. Berikut desain perangkat dapat dilihat 

pada gambar berikut. 

 

 

 

Pada gambar 3.3 laptop client tidak bisa mengakses ke router yang 

terhubung ke perangkat lain karena memiliki jaringan yang berbeda.  

  

Gambar 3.3 Desain perangkat 
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3.6.2. Desain Usulan Implementasi Perangkat  

Berikut perencanaan desain perangkat yang diusulkan pada Dinas 

Koperasi Usaha Kecil dan Menengah Provinsi Kalimantan Tengah kota 

Palangka Raya. Berikut bisa dilihat pada gambar berikut. 

 

 

Pada gambar 3.4 komputer client sudah bisa mengakses ke 

komputer server yang terhubung ke perangkat lain dengan lokasi yang 

berbeda dan netwrok yang berbeda menggunakan STB OpenWRT yang 

sudah di konfigurasi zerotier. 

 

 

 

 

 

 

 

Gambar 3.4 Desain Usulan Perangkat 



 

28 
 

BAB IV 

HASIL DAN PEMBAHASAN 

4.1 Hasil 

 Hasil dari penelitian ini merupakan sebuah implementasi jaringan 

Virtual Private Network Zerotier berbasis OpenWRT yang memungkinkan 

pengguna melakukan akses remote jarak jauh dengan jaringan yang 

berbeda, serta setelah dilakukan implementasi maka dilakukan pengujian 

akses dan pengujian routing yang ada, antara lain adalah pengujian sharing 

folder, protocol http, traceroute, pengujian ip publik dengan vpn lain, 

pengujian keamanan menggunakan wireshark, dan pengujian speedtest.    

4.1.1 Implementasi 

a. Install OpenWRT  

 Untuk dapat melakukan penginstalan OpenWRT pada STB, 

pertama-tama buat folder khusus untuk file firmware OpenWRT dan 

siapkan file firmware OpenWRT pada folder yang telah dibuat seperti 

pada Gambar 4.1. 
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Gambar 4.1 Folder OpenWRT 

 Setelah itu pasangkan Micro SD pada Card Reader dan hubungkan 

ke laptop. lalu buka aplikasi rufus klik bagian select dan pilih file 

firmware OpenWRT lalu klik star pada aplikasi rufus dan tunggu hingga 

selesai seperti pada Gambar 4.2. 
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Gambar 4.2 Boot Microsd menggunakan Rufus 

 

 Setelah itu pindahkah file dengan nama uboot.bin yang ada di folder 

OpenWRT ke microsd yang sudah di boot seperti pada Gambar 4.3 dan 

Gambar 4.4, lalu cabut microsd pada card reader dan masukan microsd 

pada STB (Set Top Box). 
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Gambar 4.3 File Uboot.bin 

 

 

Gambar 4.4 File OpenWRT yang diboot di MicroSD 
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b. Konfigurasi Reyre  

 Koneksikan laptop/pc ke STB menggunakan wifi Reyre seperti pada 

Gambar 4.5. 

  

Gambar 4.5 Wifi STB 

 

 Lalu buka browser dan ketikan alamat Ip 192.168.1.1 setelah itu 

akan muncul halaman login, masukan username dan password seperti 

pada Gambar 4.6. 
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 Gambar 4.6 Halaman Login STB 

 

 Setelah itu akan masuk ke dalam halaman website seperti pada 

Gambar 4.7. 

 

Gambar 4.7 Tampilan OpenWRT 

 

 Setelah itu masuk ke bagian system pilih Amlogic service lalu pilih 

bagian cpu setting seperti pada gambar berikut. selanjutnya pilih bagian 

install openwrt dan klik install seperti pada Gambar 4.8. 
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Gambar 4.8 Tampilan menu System OpenWRT 

 

 Selanjutnya pilih bagian Install Openwrt dan pilih Select device 

sesuai dengan type STB yang digunakan dan klik install seperti pada 

Gambar 4.9. 

 

Gambar 4.9 Tampilan menu System OpenWRT 
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c. Konfigurasi Zerotier 

1). Zerotier Server 

Untuk melakukan konfigurasi Zerotier pertama buka website 

zerotier pada browser lalu lakukan login seperti pada Gambar 4.10.  

 

Gambar 4.10 Halaman Login Zerotier Server 

 

Setelah itu klik bagian create network untuk mendapatkan 

network id dari Zerotier seperti pada Gambar 4.11. 

  

Gambar 4.11 Buat Network Zerotier Server 

 

Setelah mendapatkan network id dari zerotier ubah nama sesuai 

pengguna, lalu pilih ip sesuai dengan kebutuhan seperti pada 

Gambar 4.12 dan Gambar 4.13. 
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Gambar 4.12 Network Zerotier Server  

 

Gambar 4.13 IP Zerotier Server 

 

Setelah itu masuk ke Reyre buka bagian servis pilih zerotier dan masukan 

Network Id dari Zerotier lalu save and apply seperti pada Gambar 4.14 
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Gambar 4.14 Network ID Zerotier pada Zerotier 

 

Kemudian akan muncul network address perangkat yang akan di 

hubungkan dengan zerotier dan ceklis perangkat mana saja yang 

diinginkan untuk terhubung seperti pada gambar 4.15. 

 

Gambar 4.15 Network Address perangkat Zerotier Server 
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2. Zerotier Client 

Masuk ke aplikasi Zerotier yang telah diinstal di laptop dan 

smartphone dan klik add network seperti pada Gambar 4.16. 

 

 

 

 

 

 

 

 

 

 

 

Gambar 4.16 Zerotier Client join Network Zerotier Server 

Setelah itu masukan Network id dari Zerotier server dan klik Add 

seperti pada Gambar 4.17. 
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Gambar 4.17 Add Network Zerotier Server 

 

Setelah itu klik tombol on pada samping network dan apabila 

berhasil terkoneksi ke Zerotier server maka akan muncul tulisan 

online seperti gambar 4.18. 
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Gambar 4.18 Zerotier client terhubung dengan Zerotier Server 

4.1.2 Pengujian 

a. Sharing folder  

  Setelah melakukan implementasi maka dilakukan pengujian 

untuk mengetahui apakah implementasi VPN Zerotier berbasis 

OpenWRT berhasil atau gagal, yang pertama adalah melakukan 

pengujian dengan melakukan Sharing Folder antar komputer server 

dan komputer client dengan jaringan yang berbeda apakah berhasil 

atau gagal. Berdasarkan hasil pengujian yang dilakukan oleh penulis, 

maka pengujian sharing folder berhasil meski komputer server dan 
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komputer client menggunakan dua jaringan yang berbeda. Karena 

komputer client yang digunakan sudah terhubung dengan jaringan 

VPN Zerotier server. Untuk hasil Sharing Folder antar komputer 

dilihat pada Gambar 4.19, Gambar 4.20 dan Gambar 4.21. 

 

Gambar 4.19 Akses kekomputer server 

 

 

Gambar 4.20 Tampilan Sharing Folder 
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Gambar 4.21 Isi dari sharing folder 

b. Protocol http 

  Pengujian yang kedua adalah melakukan pengujian protocol 

http dimana komputer client melakukan akses kekomputer server 

yang menuju ke halaman xampp yang ada di komputer server, 

dimana pengujian ini dilakukan agar mengetahui apakah komputer 

client bisa mengakses halaman xampp yang sama walau dengan 

jaringan yang berbeda, apabila komputer client dapat melakukan 

akses seperti pada gambar 4.22 dibawah ini, berarti pengujian akses 

xampp dari komputer client ke komputer server dapat dikatakan 

berhasil. 
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Gambar 4.22 Halaman xampp server yang diakses di komputer client 

c. Traceroute  

  Pengujian yang ketiga adalah melakukan pengujian 

traceroute dimana pengujian ini dilakukan agar mengetahui apakah 

komputer client yang sudah terkoneksi ke zerotier dapat terhubung 

dengan komputer server. oleh karena itu penulis melakukan 

pengujian test ping dari komputer client ke komputer server 

bertujuan untuk mengetahui apakah sudah saling terhubung antar 

komputer. Berdasarkan hasil pengujian yang dilakukan penulis, 

bahwa komputer server dan komputer client sudah terhubung 

melalui jaringan zerotier seperti pada Gambar 4.23. 

   
Gambar 4.23 Komputer Client ping Server 
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1. Pengujian Traceroute 

Tabel 4.1 pengujian pada cmd 

No. 

Hop route sebelum 

mengaktifkan Zerotier 

Hop route sesudah 

mengaktifkan Zerotier 

Tujuan 

1. 140.213.10.79 140.213.10.79 

Detik.com 

2. 192.168.1.1 192.168.1.1 

3. 192.168.18.1 192.168.18.1 

4. 10.2.0.1 10.2.0.1 

 

2. pengecekan IP Publik 

Tabel 4.2 Pengujian pada tools Whatis MyIp Address 

No. IP Publik sebelum 

mengaktifkan 

Zerotier 

IP Publik sesudah 

mengaktifkan 

Zerotier 

Ip Publik sesudah 

mengaktifkan VPN 

lain 

1. 125.164.97.196 125.164.97.196 103.49.239.207 

 

d. pengujian Ip publik dengan Vpn Zerotier dan Vpn lain 

  Pengujian yang keempat adalah pengujian pengecekkan ip 

publik menggunakan tools Whatis MyIP Address dengan 

menggunakan Vpn Zerotier dan Vpn lain. 
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Gambar 4.24 IP Publik Vpn Zerotier 

 

 

Gambar 4.25 Ip publik Vpn lain 

 

e. Pengujian keamanan menggunkan Wireshark 

  Pengujian yang kelima adalah pengujian keamanan aktivitas 

lalu lintas jaringan seperti melakukan login pada website dengan 

menggunkan Wireshark sebelum dan sesudah terhubung ke jaringan 

vpn zerotier, dimana pengujian ini dilakukan untuk mengetahui 
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apakah aktivitas login yang dilakukan menggunakan jaringan vpn 

zerotier sudah aman. Berdasarkan hasil pengujian penulis, bahwa 

aktivitas lalu lintas dalam melakukan login pada website yang belum 

terhubung ke jaringan vpn zerotier masih dapat terlihat dan sesudah 

terhubung ke jaringan vpn zerotier aktivitas login sudah tidak dapat 

terlihat, seperti pada gambar 4.26 dan gambar 4.27. 

1. Pengujian menggunkan jaringan wifi 

 

Gambar 4.26 test keamanan login menggunakan wifi 

2. Pengujian menggunakan vpn zerotier 
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Gambar 4.27 test keamanan menggunakan vpn zerotier 

f. pengujian Speedtest 

 Pengujian keenam adalah pengujian Speedtest untuk 

membandingkan kecepatan internet sebulum dan sesudah menggunakan 

Vpn Zerotier 

1.Pengujian Speedtes menggunakan jaringan wifi 

 

Gambar 4.28 Speedtest sebelum menggunakan vpn zerotier 
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2. Pengujian Speedtest menggunakan jaringan vpn zerotier 

 

Gambar 4.29 Speedtest menggunakan vpn zerotier 

4.2 Pembahasan 

 Berdasarkan dari semua tahapan yang sudah dilakukan, baik dari 

tahap perancangan sampai dengan tahap implementasi dan pengujian 

menghasilkan sebuah kesimpulan bahwa semua tahapan konfigurasi yang 

sudah dilakukan berjalan dengan baik dan menghasilkan sebuah 

implemantasi Virtual Private Network menggunakan zerotier berbasis 

OpenWRT, pembahasan lebih lanjut mengenai konfigurasi Reyre dan 

konfigurasi Zerotier adalah sebagai berikut: 

a. Konfigurasi Reyre  

 Berdasarkan hasil dari implementasi maka konfigurasi reyre 

berjalan dengan baik, baik dari penginstalan hingga menghubungkan 

dengan zerotier untuk menghubungkan reyre dengan zerotier kita 

masuk ke bagian service pada reyre lalu klik bagian zerotier dan 
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masukan network id zerotier server seperti pada gambar 4.14, lalu klik 

save and apply. 

b. konfigurasi Zerotier 

 Konfigurasi pada zerotier server, berdasarkan pada gambar 4.12, 

Ketika sudah mendapatkan network id yaitu 8286ac0e478d98e1, lalu 

yang pertama dilakukan adalah memilih ip yang tersedia pada zerotier 

server seperti pada gambar 4.13. penulis memilih IP 192.168.191*. 

 Selanjutnya melakukan konfigurasi pada zerotier client, pertama 

masukan network id zerotier server pada zerotier client dengan cara klik 

Add network pada zerotier server dan masukkan network id 

8286ac0e478d98e1 dan klik add seperti pada gambar 4.16, lalu setelah 

itu masuk kembali ke zerotier server seperti pada gambar 4.14 lalu 

ceklis network address yang diijinkan untuk terhubung ke zerotier 

server. 

c. Pengujian Zerotier 

 Pada pengujian traceroute penulis melukanan perbandingan sebelum 

dan sesudah mengaktifkan zerotier dengan tujuan Detik.com dan 

mendapatkan hasil seperti pada tabel 4.1, bahwa Hop Route tetap sama. 

Selanjunya penulis melakukan pengecekan IP Publik pada Tools What 

is My Ip Address sebelum dan sesudah menggunakan Zerotier dan 

mendapatkan Ip publik yang sama, setelah itu penulis melakukan 

pengecekan Ip Publik menggunakan VPN lain dan mendapatkan IP 

publik yang berbeda seperti pada tabel 4.  
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d. Pengujian wireshark 

 Setelah itu penulis melakukan pengujian keamanan menggunakan 

wireshark sebelum dan sesudah terhubung ke vpn zerotier dan penulis 

mendapatkan bahwa aktivitas login yang belum terhubung ke vpn 

zerotier dapat terlihat, seperti pada gambar 4.26 dan aktivitas login 

sudah tidak dapat terlihat ketika sudah terhubung ke vpn zerotier seperti 

pada gambar 4.27.  

e. Pengujian Speedtest  

 Selanjutnya penulis melakukan test kecepatan jaringan sebelum dan 

sesudah terhubung ke vpn zerotier, dengan menggunakan tools 

Speedtest dan mendapatkan hasil bahwa jaringan yang terhubung ke 

vpn zerotier akan menurun kecepatan internetnya dibanding sebelum 

terhubung ke jaringan vpn zerotier seperti pada gambar 4.28 dan 

gambar 4.29.
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BAB V 

KESIMPULAN DAN SARAN 

5.1 Kesimpulan 

 Berdasarkan hasil dari penelitian yang telah dilakukan tentang perancangan 

dan implementasi Virtual Private Network menggunakan Zerotier berbasis 

OpenWRT dapat disimpulkan sebagai berikut: 

a.  Berdasarkan hasil dari pengujian yang dilakukan maka dapat disimpulkan bahwa 

perancangan dan implementasi VPN menggunakan Zerotier dapat berjalan 

dengan baik, dan kedua komputer server dan kompuer client dapat saling 

terhubung dengan jaringan yang berbeda selama komputer client terkoneksi ke 

zerotier server. 

b. Implementasi VPN Zerotier yang dilakukan oleh penulis, merupakan solusi yang 

efektif dan efesien untuk dapat mengoptimalkan penggunaan akses jarak jauh 

yang aman dengan jaringan berbeda menggunakan zerotier. 

c. Berdasarkan hasil dari pengujian vpn zerotier, dapat disimpulkan bahwa untuk 

melakukan folder sharing hanya dapat dilakukan oleh komputer client yang 

diberikan akses oleh komputer server menggunakan vpn zerotier. 

d. Berdasarkan hasil dari pengujian VPN Zerotier, Ip komputer tidak berubah meski 

menggunakan VPN dari Zerotier, dan Ip komputer akan berubah ketika 

mengggunakan VPN lain. 
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5.2 Saran 

  Adapun saran yang dapat diberikan penulis untuk penelitian selanjutnya 

adalah sebagai berikut: 

a. Untuk penelitian selanjutnya agar bisa membandingkan kecepatan dan latensi 

sebelum dan sesudah menggunakan zerotier. 

b. Dalam penelitian ini, penulis masih menghubungkan dari komputer ke komputer. 

Untuk peneliti selanjutnya agar bisa menambahkan perangkat yang terhubung 

seperti printer. 

c. Untuk peneliti selanjutnya agar dapat mealokasikan alamat ip komputer server 

menjadi satu alamat ip yang sama agar memudahkan komputer client untuk 

melakukan akses remote.
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